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Das uneingeldste
Versprechen?

Es gibt kein demokratisches Land auf der Welt, in dem
allein Tracing-Apps zu spurbaren positiven Effekten
im Kampf gegen Corona gefuhrt haben.

Vergleiche mit asiatischen Landern flhren nicht wei-
ter und blenden oft wichtige Tatsachen aus. Taiwan
etwa nutzt gar keine Contact-Tracing-App, wahrend
die Uberwachungsmethoden in Siidkorea nicht im
Einklang mit unserer Rechtsordnung und unseren
demokratischen Prinzipien stehen.

Die von Apple und Google bestimmte Ausgangslage zum
Design weltweit genutzter Corona-Apps macht die Kon-
taktnachverfolgung de facto unméglich. Der sogenannte
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dezentrale datenschutzakzeptierte Ansatz schitzt zwar
die Privatsphéare der Menschen, liefert jedoch keine
Erkenntnisse, die Fachleute des 6ffentlichen Gesund-
heitswesens und der Wissenschaft bendtigen.

In dieser Pandemie erleben wir das Privacy Paradox
immer wieder. Den demokratisch legitimierten Orga-
nen ist es verwehrt, fir einen eindeutig definierten
Zweck, mit allen rechtsstaatlichen Garantien, die Stand-
ortdaten und die zentrale Datenspeicherung zu nutzen.

Der Datenschutzton in dieser Pandemie ist leider

nicht unbedingt kohasiv. Dem Rechtsrahmen ist das
nicht geschuldet.
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Datenbasierte Innovationen kénnten zur Bekampfung von Covid-19 beitragen - davon sind
bis heute viele Uberzeugt. Doch nach mehr als einem Jahr Pandemie macht sich Ernlichterung
breit: Weder ist man in Deutschland mit dem implementierten Modell der Corona-Warn-App
zufrieden noch wurde in irgendeinem demokratischen Land eine Alternative entwickelt, die
positive Effekte auf das Infektionsgeschehen gehabt hatte.

Unmittelbar nach Ausbruch der Pandemie implementierten mehrere asiatische Lander
Kontaktverfolgungsinstrumente - sogenannte Tracing Apps, die ihrem Namen gerecht wur-
den. Unter Zuhilfenahme entsprechender QR-Codes, Tokens (Singapure), Check-In-Systeme,
Uberwachungskameras, GPS-Signale, Verkehrs- oder Kreditkartendaten (Stidkorea) ermog-
lichten sie Ruckschlusse, wer, wann, wo das Virus verbreitet hat. Unbestritten ist jedoch,
dass die so konzipierten Instrumente ein Missbrauchspotential haben und zu massiven
Grundrechtseinschréankungen fuhren.

Die folgende Analyse dokumentiert im ersten Schritt die BemUhungen der Bundesregierung,
mit dem Einsatz von digitalen Instrumenten zur Eindammung der Pandemie beizutragen.
Zugleich wird daran erinnert, was im bisherigen Pandemieverlauf nicht umgesetzt wurde.
Ruckblickend wird die Rolle der relevanten Protagonisten analysiert. Der zweite Teil widmet
sich einer kritischen Wirdigung der BemUhungen in Grof3britannien und Australien. Es wird
die Rolle der marktbeherrschenden Betriebssysteme von Google (Android) und Apple (iOS)
beschrieben und deren Einfluss auf die weltweite Entwicklung von Tracing-Apps. AbschliefSend
wird in politischen Handlungsempfehlungen formuliert, wie man den datenschutzpolitischen
Diskurs in Deutschland verséhnen kann.

Die Verarbeitung personenbezogener Daten im Dienste der Menschheit

Bereits bei der Einfuhrung der Datenschutz-Grundverordnung (DSGVO) stellte der europai-
sche Gesetzgeber klar, dass ,die Verarbeitung personenbezogener Daten im Dienste der
Menschheit stehen sollte.” Das Recht auf Schutz der personenbezogenen Daten ist kein
uneingeschranktes Recht; es muss im Hinblick auf seine gesellschaftliche Funktion gesehen
und unter Wahrung des VerhaltnismaRigkeitsprinzips gegen andere Grundrechte abgewo-
gen werden." In Deutschland ist immer wieder der Eindruck entstanden, dass der Daten-
schutz ausgerechnet diese gesellschaftliche Funktion nicht erfullt. Das ist jedoch nicht dem
Rechtsrahmen geschuldet.

Ein Jahr nach Ausbruch der Pandemie halt die kontroverse Diskussion Uber die Rolle der
Corona-Warn-App an. Viele sehen die Ursachen flr ihre eingeschrankte Wirkung in einem
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rigide umgesetzten Datenschutz.? Der Vorwurf lautet, die Datenschutzbehoérden seien fur
die Ineffektivitat der App verantwortlich, eine Kritik, die von prominenten Datenschitzern
postwendend zurtickgewiesen wurde.?

Die DSGVO und der Kampf gegen die Pandemie - Kein Widerspruch
Trotz mancher Kritik an der DSGVO ist sie eine solide Grundlage fur die gesellschaftliche
Herausforderung unserer Zeit. Bereits im Gesetzgebungsprozess war man sich dariber im
Klaren, welche Bedeutung Daten in einer Pandemie haben.

Ist die Verarbeitung von Daten zur Wahrnehmung einer Aufgabe im 6ffentlichen Interesse
oder in Auslbung offentlicher Gewalt erforderlich, braucht es dafiir eine Grundlage im
Unionsrecht oder im Recht eines Mitgliedstaats. Als Rechtsgrundlage fur die Auswertung von
Standortdaten zur Bekampfung des Corona-Virus kommen mehrere rechtliche Vorgaben

in Betracht: allen voran die Einwilligung zur Verarbeitung von Daten zum Schutz lebens-
wichtiger Interessen oder aufgrund des 6ffentlichen Interesses im Bereich der 6ffentlichen
Gesundheit. Nach der DSGVO sollten personenbezogene Daten grundsatzlich nur dann
wegen eines lebenswichtigen Interesses einer anderen Person verarbeitet werden, wenn
daflr keine weitere Rechtsgrundlage herangezogen werden kann.® Mit etwa 15.000 Neuin-
fektionen pro Tag ist diese Hurde zweifelsohne genommen. Hinsichtlich der Erforderlichkeit
nimmt die DSGVO sogar direkten Bezug auf eine pandemische Lage: So kann ,die Verarbei-
tung (von Daten) fur humanitare Zwecke einschlieR3lich der Uberwachung von Epidemien
und deren Ausbreitung (...) erforderlich sein.”

Gestitzt auf diese Grundlagen, versuchte die Bundesregierung im Marz 2020 den daten-
getriebenen Kampf gegen die Pandemie durch gesetzliche MaBnahmen noch praziser zu
gestalten. Doch der Versuch, die Arbeit der Gesundheitsbehérden zu erleichtern, schei-
terte an massiven Widerstanden in manchen gesellschaftlichen Kreisen und in der Politike.
Es fehlte die Uberzeugung, dass die Nachverfolgung von Standortdaten einen Beitrag zur
Bestimmung von Kontaktpersonen leistet’, und dass eine solche MalRinahme durchaus im
Geiste der DSGVO sein konnte. So hielt der Bundesbeauftragte fur den Datenschutz, Ulrich
Kelber, einen staatlich erzwungenen Zugriff auf die Handydaten von Infizierten fir mehr als
problematisch®. Neben der Frage, auf welcher Rechtsgrundlage ein entsprechendes Vorge-
hen erfolgen solle, musse auch die VerhaltnismaRigkeit des Eingriffs hinterfragt werden. Zu
rechtfertigen sei eine derartige Mal3nahme nur mit Zustimmung der Betroffenen, so Kelber
weiter im Interview mit dem Tagesspiegel.

Mit eindeutigem Verweis auf die Erfahrungen in asiatischen Landern legte das Bundes-
gesundheitsministerium den Entwurf des Infektionsschutzgesetzes (IfSG) vor. Darin hiel3
es: ,Internationale Erfahrungen etwa im Rahmen der sidkoreanischen Malinahmen zur
Eindéammung von Covid-19 zeigen, dass die Nachverfolgung von Standortdaten einen Bei-
trag zur Bestimmung von Kontaktpersonen leisten kann.” Im Mittelpunkt des Gesetzesent-
wurfs stand § 5 IfSG-E mit der Uberschrift .Epidemische Notlage von nationaler Tragweite,
Verordnungsermachtigungen”.® Die folgenden Regelungen mussten aufgrund vielfachen
Widerspruchs ersatzlos gestrichen werden. Vollstandigkeitshalber sei an dieser Stelle darauf
hingewiesen:

,Flir den Fall einer epidemischen Lage (...) kann die zustdndige Behdrde zum Zwecke der
Nachverfolgung von Kontaktpersonen technische Mittel einsetzen, um Kontaktpersonen von
erkrankten Personen zu ermitteln, sofern aufgrund epidemiologischer Erkenntnisse gesichert ist,
dass dies zum Schutz der Bevélkerung vor einer Gefdhrdung durch schwerwiegende (ibertrag-
bare Krankheiten erforderlich ist. Unter den Voraussetzungen nach Satz 1 kann die zustén-
dige Behorde von jedem (...) Dienstanbieter die Herausgabe der vorhandenen Verkehrsda-
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ten, der fiir die Ermittlung des Standortes eines Mobilfunkgerdtes erforderlichen spezifischen
Kennungen und die (...) erforderlichen Daten der méglichen Kontaktpersonen von erkrankten
Personen verlangen.” (...) Die zustdndigen Behérden diirfen zu diesem Zweck personenbe-
zogene Daten verarbeiten {(...)."

Zu diesem Zweck ist es ausreichend, dass die Dienstanbieter die Verkehrsdaten, die spezifi-
schen Kennungen sowie Daten zur Verfigung stellen, die eine Kontaktaufnahme zu betrof-
fenen Personen ermoglicht. Die Begriindung stellt auch klar, dass von der Befugnis keine
Inhaltsdaten und keine Kommunikationsinhalte erfasst werden.

Diese ursprunglich formulierte Regelung steht durchaus im Einklang mit der DSGVO. Sie
stellte eine Befugnis zur Datenverarbeitung nach Artikel 6 Absatz 1 Buchstabe d und 2 sowie
Artikel 9 Absatz 2 Buchstabe i DSGVO dar. Zwar kénnen die Telefon-Standortprotokolle von
Mobilfunkbetreibern keine hundertprozentige Genauigkeit liefern. Sie kénnen jedoch in Ver-
bindung mit anderen Daten fir Modellanalysen und die Kontaktverfolgung nitzlich sein -
wie in Sudkorea erfolgreich praktiziert.

Die Corona-Warn-App wurde bewusst nicht als Geo-Tracking-App
entwickelt

Es mag verwundern, aber eine Standortverfolgung war nie erklartes Ziel* bei der Konzipie-
rung der Corona-Warn-App. Selbst wenn die Bundesregierung es gewollt hatte, eine Stand-
ortverfolgung ist mit Apple und Google nicht realisierbar. Dieser Aspekt kommt in der 6ffent-
lichen Diskussion kaum zur Sprache. Die Ausgangslage zum Design weltweit zum Einsatz
kommender Corona-Apps ist wie folgt: Eine App zur Ermittlung von Kontaktpersonen darf
keine standortbasierten APIs verwenden, darf keine Bluetooth Funktionalitat verwen-
den und darf keine Gerateinformationen sammeln, mit denen der genaue Standort von
Benutzern zu identifizieren ware. So die Regelung in den Richtlinien von Apple™. Mit ande-
ren Worten, alle Regierungen mussten ihre Corona-Warn-Apps entsprechend den Leitlinien
der marktbeherrschenden Betriebssysteme konzipieren. Lander, die aus guter Uberzeugung
einen eigenstandigen Weg gegangen sind, wie Australien und GroRbritannien, konnten die
technischen Barrieren der Gatekeeper Google und Apple nicht Uberwinden.

Privacy Paradox auch zu Pandemiezeiten

Wahrend Google und Apple die Standortdaten uneingeschrankt fur die eigenen kommerziel-
len Dienste nutzen, fur beliebige Zwecke weiterverwerten und die Nutzer das stillschweigend
zur Kenntnis nehmen, erleben wir am Beispiel der Corona-Warn-App, wie sich das Privacy
Paradox wiederholt. Fir einen eindeutig definierten Zweck, mit allen rechtsstaatlichen Garan-
tien war und bleibt die Nutzung der Standortdaten und die zentrale Datenspeicherung den
demokratisch legitimierten Organen verwehrt.

Eine Studie des US-Telekommunikationsunternehmens Cisco, die im vergangenen Jahr mit
mehr als 2.600 Erwachsenen weltweit durchgefiihrt wurde, ergab, dass etwa ein Drittel der
Befragten ,datenschutzaktiv” ist. Darunter sind Nutzerinnen und Nutzer zu verstehen, die
aufgrund der Datenrichtlinien der Unternehmen MaRnahmen wie den Wechsel des Dienst-
anbieters ergreifen. Interessanterweise ist diese Gruppe mit Kompromissen einverstanden,
z. B. mit der Weitergabe ihrer Kaufhistorie im Austausch fur personalisierte Produkte und
Dienstleistungen sowie der Weitergabe von Informationen aus Smart-Home-Lautsprechern
im Austausch fur Gesundheits- und Sicherheitswarnungen fir die ganze Familie.”
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Ein Reminder fiir eine nachste Pandemie

Es gibt im Wesentlichen zwei Arten von Ansatzen zur Nachverfolgung von Virus-Kontakten:
dezentralisierte und zentralisierte.” Epidemiologisch entscheidend ist zu wissen, wo Kon-
takte bzw. Ansteckungen stattfinden. In dieser Krise wissen wir das oft nicht. Die Informa-
tion, ob man eine infizierte Person im Supermarkt oder in der Buchhandlung getroffen hat,
hat epidemiologisch einen Mehrwert®, die die Datenschutzaufsicht in Deutschland scheinbar
nicht nachvollziehen kann. Wenn man erfassen wiirde, wer sich an welchen Orten infiziert,
waren Analysen mdoglich, die zu effektiveren und gerechteren politischen Reaktionen auf
COVID-19 fiihren kénnten.

Der erste, dezentralisierte Ansatz, wie er von Apple und Google verfolgt wird und in Deutsch-
land alternativlos als einzig richtiger datenschutzkonformer Weg proklamiert wurde, gibt
den Nutzern komplette Kontrolle Uber ,ihre” Daten. Unsere Corona-Warn-App alarmiert
automatisch, ohne dass eine dritte Partei eingreifen muss. Inwieweit die Kontaktpersonen
die Risikomeldungen wahrnehmen und wie sich die Freiwilligkeit bei der DatentUbermittlung
im Falle einer Infektion auswirkt, ist inzwischen bekannt. Das deutsche Modell schiitzt die
Privatsphare. Entscheidend ist jedoch, dass es keine Erkenntnisse liefert, die die Fach-
leute des 6ffentlichen Gesundheitswesens und der Wissenschaft benétigen, um das Virus
besser zu verwalten bzw. um es einzuddmmen.

Der zweite, zentrale Ansatz nimmt Daten von den Telefonen der Menschen und speichert sie
in einem zentralen System. In Deutschland kénnte diese Aufgabe dem RKI zukommen, dem
die Fachleute vertrauen, dass es die Daten bestmdglich nutzt. Das zentrale Modell liefert
Erkenntnisse, die das 6ffentliche Gesundheitswesen bendtigt, um das Virus besser zu
verstehen, zu verwalten und rechtzeitig proaktive MaBnahmen zu ergreifen. Meldet ein
erkrankter Nutzer, eine erkrankte Nutzerin die Symptome, werden der Gesundheitsbehdrde
auch alle anonymen Kontakte, einschlieR3lich einiger Details Uber die Art des Kontakts (etwa
Dauer und Nahe) Ubermittelt. Mithilfe der geteilten Informationen kann die Gesundheits-
behdrde anhand von Risikomodellen entscheiden, welche Kontaktpersonen am starksten
gefahrdet sind und diese benachrichtigen, damit sie die erforderlichen MalRnahmen ergrei-
fen. Die Gesundheitsbehorden konnen nachvollziehen, wie sich die Krankheit verbreitet.
Trotz der Uberlegenheit dieses Modells in der Nachvollziehbarkeit der Virusausbreitung und
der Effizienz bei der Kontaktverfolgung, konnte es weder in Australien noch in GroRbritan-
nien umgesetzt werden - wegen der von Google und Apple gesetzten Einschrankungen.

Die Rolle der digitalen Gatekeeper Google und Apple

Die zentralisierte Version, die etwa auf der Isle of Wight getestet wurde, funktionierte bei der
Bewertung der Entfernung zwischen zwei Benutzern gut, war aber schlecht im Erkennen von
Apple-iPhones. Nach Aussage des britischen Gesundheitsministers Matt Hancock ware man
moglicherweise erfolgreicher gewesen, hatte Apple nicht die Nutzung von Bluetooth durch
Drittanbieter-Apps eingeschrankt’: Die Regeln der marktbeherrschenden Plattformen ver-
hindern, dass Apps von Drittanbietern im Hintergrund laufen und Bluetooth-Signale senden.
Das hat zur Folge, dass man eine Kontaktverfolgungs-App standig im Vordergrund ge6ffnet
lassen muss, damit sie richtig funktioniert. Die Betriebssysteme von Apple und Google erlau-
ben zwar Software wie der britischen NHS-Tracing-App und der australischen COVID-Safe-
App, in einem speziellen Modus zu laufen, allerdings in engen Grenzen. Die Apps verklrzen
die Akkulaufzeit eines Gerats stark. Und im Ergebnis nutzen die Menschen die App nicht,
weil sie Strom sparen wollen.
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Zwischenfazit

Es gibt kein demokratisches Land auf der Welt, in dem Tracing-Apps spurbar positive Effekte Grunde, warum die
im Kampf gegen Corona hatten. Wichtig ist allerdings festzuhalten, dass Vergleiche an unter- Apps in demokrati-
schiedlichen Gegebenheiten scheitern: eine rigorose Uberwachung der QuarantanemalRnah- schen Landern welt-
men (Taiwan), Datenschutzkultur und Infrastruktur (Sidkorea)” oder Ausmafd der Pandemie weit gescheitert sind

(Australien).

Im Wesentlichen gibt es zwei Griinde, warum die Apps in demokratischen Landern weltweit
gescheitert sind: der Datenschutz und die Rolle der digitalen Gatekeeper (Google (Android)
und Apple (i0S)).

Datenschutz: Erfolge bei der Kontaktnachverfolgung, wie in Stidkorea, waren nur durch
Eingriffe in den Datenschutz moglich. Die Eingriffe waren schwerwiegend®, in einem demo-
kratischen Rechtsstaat wie in den EU-Staaten waren solche Eingriffe rechtswidrig. Sensible
personenbezogene Daten wurden aus mehreren Quellen zusammengefuhrt, und Fallnum-
mern mit Bewegungsprofilen waren auf einer Website fur jedermann einsehbar - erschre-
ckende Uberwachungsmethoden mit riesigem Gefahrenpotential.

Eine anders gelagerte Frage ist, wie die Datenschutzpraxis (nicht der Rechtsrahmen) zum wirt- Gesellschaftliches
schaftlichen und sozialen Fortschritt, zur Starkung und zum Zusammenwachsen der Volkswirt- Umdenken, Daten
schaften innerhalb des Europdischen Binnenmarkts sowie zum Wohlergehen der Burgerinnen zum Wohle der Allge-
und Burger beitragen kann. Eines ist evident: Der Datenschutzton in dieser Pandemie war meinheit zu teilen

nicht unbedingt kohasiv. Ein grundsatzliches gesellschaftliches Umdenken, personenbezogene
Daten - vor allem in nationalen Krisen - zum Wohle der Allgemeinheit zu teilen, ist derzeit in
Deutschland wohl nicht zu erwarten. Doch der geltende Rechtsrahmen bietet deutlich mehr
Spielraum zur Einddmmung der Pandemie mit innovativen Mitteln. Der politische Handlungs-
spielraum blieb ungenutzt, da der gesellschaftliche Druck durch aggressive Fehlinterpretation
der DSGVO einfach zu groR ist.

In Deutschland gibt es weder eine gesellschaftliche noch eine politische Bereitschaft,
geschweige denn den Willen, datenschutzrechtliche Pramissen in Frage zu stellen - trotz
massiver Freiheitseinschrankungen und wirtschaftlicher Belastungen, die der gegenwar-
tige Shutdown mit sich bringt. Fast jedem Versuch, Dateninnovation als Mehrwert darzu-
stellen, wird mit Skepsis begegnet. Jeder Vorstold im Rahmen der Corona-Debatte hin zur
besseren Nutzung von ausgewahlten Daten wird prompt mit regelmaRigem Entsetzen
im offentlichen Diskurs begleitet. Der Ton ist meist laut und negativ konnotiert. Es sei an
die Debatte um die Nutzung von gangigen Videokonferenzen-Tools im Bildungsbereich
erinnert.

Gatekeeper: Eine effektive Kontaktverfolgung ist nur unter Einbindung der marktbeherr-
schenden Plattformen mdoglich. Sie setzen die Regeln und bestimmen die Grundsatze, wie
eine Corona-App zu funktionieren hat.” Grol3britannien und Australien haben bittere Erfah-
rungen gemacht, als sie mit ihren Apps die Regeln von Google und Apple nicht eingehalten
haben. Grol3britannien konnte die technische Funktionalitat seiner App nicht gewahrleisten
und wechselte in einer groRen Kehrtwende zum dezentralen Modell, das auf der von Apple
und Google bereitgestellten Technologie basiert. Die Funktionalitat der australischen App ist
trotz mehrerer Updates nach wie vor eingeschrankt.

Abhilfe zur dieser Abhangigkeit bietet vielleicht bereits der Entwurf des Digital Market Act in
seinem Artikel 6, der unter anderem die Installation und die effektive Nutzung von Software-
anwendungen oder Softwareanwendungsspeichern von Drittanbietern regelt. Eine noch ziel-
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genauere, regulatorische Ldsung ist auch im Rahmen des angekindigten Data Acts noch in
diesem Jahr maglich. Der Data Act soll die Forderung des Datenaustauschs zwischen Unter-
nehmen sowie zwischen Unternehmen und Regierungen konkreter regeln. Die Erfahrungen
mit den Corona-Apps sollen dabei zwingend berucksichtigt werden.

Fazit und Ausblick

Daten haben sich zu einem Synonym fir eine ganze Reihe von Vorstellungen und Angsten
entwickelt, nicht zuletzt aufgrund mancher AuBerungen im datenschutzrechtlichen Diskurs
wahrend der Corona-Pandemie. Deutschland braucht, neben einer Reform der Daten-
schutzaufsicht hin zu mehr Koharenz, einen gesellschaftlich funktionierenden Kompromiss
zwischen personlichen Daten auf der einen Seite sowie Innovationen und 6ffentlichem Inte-
resse auf der anderen Seite. Wenn der nicht gelingt, werden Missverstandnisse und Wider-
stande weiterbestehen. Wir missen die datenpolitische Debatte mehr unter dem Gesichts-
punkt gesellschaftlicher und wirtschaftlicher Potentiale von Daten fuhren. Und wir brauchen
neue Institutionen wie ein Open-Data-Institut nach britischem Vorbild. Ein Open-Data-Insti-
tut wirde diesen Diskurs bereichern und vorantreiben.

Viel mehr noch muss die Europaische Union sich in die Lage versetzen, unabhangiger von
den Gatekeepern zu werden. Das kann nur gelingen, wenn die digitalen Markte in Europa
bestreitbar, also offen fur einen freien Wettbewerb werden, was heute de facto nicht
gegeben ist. Die zunehmende wirtschaftliche Macht und technologische Dominanz bei
grol3en, nicht-europaischen Online-Plattformen verhindern nicht nur, dass sich europaische
Geschaftsmodelle und Innovationskraft behaupten kénnen, sondern dass wir vor allem in
Krisensituationen unabhangig agieren. Ziel muss sein, dass wir als Europaische Union auch
im digitalen Raum nach eigenen Werten und Interessen handeln kénnen, ohne dabei von
Zwangen weniger Unternehmen abhangig zu sein. Die klaren Verhaltensregeln und Nor-
men des Digital Markets Act (DMA) sollen kinftig das Level Playing Field wiederherstellen,
eine zugige Verabschiedung des DMA ist im Interesse Europas. Auch neue Instrumente, wie
Datentreuhander, kénnen auf diesem Weg hilfreich sein, vorausgesetzt, sie werden nicht
regulatorisch Uberfrachtet. Sie sind wahrscheinlich das wichtigste Instrument im Rahmen
des europaischen Data Governance Acts, der sich derzeit ebenso im gesetzgeberischen Ver-
fahren befindet.

Die EU kann es sich
nicht leisten, von den
Gatekeepern abge-
hangt zu werden.
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