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Die Ausbreitung von extremistischen, jihadistischen und zur Gewalt aufrufenden Websei-
ten, Blogs und Kanalen in den sozialen Medien, ist seit langem ein wichtiges sicherheits-
politisches Thema. Extremisten und Terroristen nutzen die neuen technologischen Mittel,
um sich auszutauschen, zu organisieren und ihre Vorstellungen publik zu machen. Waren
Terroristen im vorherigen Jahrtausend noch darauf angewiesen, dass Journalisten tber
ihre Taten berichten und ihrer Gruppe und Ideologie zu Aufmerksamkeit verhalfen, so
sind gewaltbereite Gruppierungen heute in der Lage ihre Geschichte und ihre Absichten
ungefiltert zu veréffentlichen und sich untereinander schnell und effektiv tiber Lander-
grenzen hinweg zu verstandigen. Spatestens seit dem Fall des australischen Teenagers
Jake Bilardi', der in die Gebiete des sogenannten Islamischen Staat (IS) reiste und 2015,
im Alter von 19 Jahren, ein Selbstmordattentat in Ramadi (Irak) beging, ist allerdings
nicht nur die Online-Kommunikation von Extremisten im Fokus, sondern auch das Pha-
nomen der Online-Radikalisierung. Bilardi konvertierte ohne direkte Einflisse aus sei-
nem Umfeld zum Islam, radikalisierte sich nach heutigem Kenntnisstand ausschlieR3lich
Uber Onlinemedien und reiste mit Hilfe von Onlinekontakten nach Syrien aus. Sein Fall,
aber auch viele andere Falle westlicher Rekruten, werfen die Frage auf, ob ein Radikali-
sierungsprozess ausschlieBlich online ablaufen kann oder ob die Onlinepropaganda nur
ein begunstigender und gegebenenfalls beschleunigender Faktor ist, aber alleine nicht
ausreicht, eine Radikalisierung zu erklaren. Leider gibt es immer noch zu wenige syste-
matische, empirische Studien zu diesem Themenkomplex und unser Wissen beschrankt
sich in der Regel auf bekannte Taterprofile und punktuelle Forschung. Trotzdem kénnen
einige allgemeine Aussagen Uber Online-Radikalisierung getroffen werden.

Gibt es Radikalisierungen, die nur online stattfinden?

Um es direkt vorweg zu nehmen: Radikalisierungen, die bewiesener Maf3en einzig und
allein durch den Konsum von Onlinepropaganda hervorgerufen wurden, sind rar gesat.
Jake Bilardi ist immer noch eine Ausnahme, wenn man die Mehrheit der bekannten Falle
betrachtet. Trotzdem ist das noch kein Beweis, dass es keine reine Online-Radikalisierung
gibt. Nur die Wenigsten, die sich radikalisieren, planen und vertiben einen Anschlag. Unsere
Daten beruhen also auf den Ausnahmen der Ausnahmen, ndmlich denjenigen, auf deren
Radikalisierung eine Tat folgte, die durch Behorden praventiv oder im Nachgang aufgedeckt
wurde. Es ist daher durchaus denkbar, dass Online-Radikalisierung viel effektiver ist als bis-
her angenommen wird. Der Schritt von kognitiver Radikalisierung, also einem veranderten
Weltbild ohne offensichtliche Gewaltausibung, zu Gewalt und einem Anschlagsvorhaben
kann, muss aber nicht passieren. Wie viele kognitiv radikalisierte Anhanger des ,virtual
jihad"z es im ,virtual caliphate: gibt, kann nicht mit Sicherheit bestimmt werden.

Unser Wissen Uber
Online-Radikalisie-
rung beruft sich
ausschliel3lich auf
gefasste Tater und ist
damit méglicherweise
verzerrt.
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Doch selbst wenn wir davon ausgehen, dass es keine reinen Online-Radikalisierungen gibt,
so spielen das Internet und die sozialen Medien trotzdem eine immer wichtigere Rolle und
konnen sowohl Tor6ffner als auch Verstarker physischer Radikalisierungskontakte sein. Zum
einen, weil der technologische Fortschritt immer weiter unser aller Lebenswelt pragt. Wir
alle nutzen standig Smartphones, Computer und soziale Medien. Es ist daher nicht tberra-
schend, dass sich Radikalisierungsprozesse von Hinterzimmern in Buchladen, Gber heimlich
getauschte DVDs, bis hin zu Webseiten und Nachrichtendiensten wie Twitter und WhatsApp
verlagert haben. Eine digitalisierte Welt bringt digitalisierte Terroristen hervor. Zum anderen
zeigen die wenigen existierenden empirischen Studien zu dem Thema, dass das Internet
mehr Méglichkeiten bietet mit extremen Inhalten in Kontakt zu kommen und, besonders
entscheidend, sich mit anderen darUber auszutauschen+. Radikalisierung ist in der Regel ein
sozialer Prozess und das Internet begtinstigt Kommunikation und Interaktion Uber physi-
sche Grenzen hinweg.

Zwei Faktoren, die Online-Radikalisierung begunstigen, sind besonders hervorzuheben. Zum
einen muss beachtet werden, dass die junge Generation, die sogenannten digital nativess,
Onlinemedien sehr viel selbstverstandlicher als Teil ihres Lebens und ihrer sozialen Bezie-
hungen begreifen als altere Generationen dies tun. Dies bedeutet, dass die Wichtigkeit der
Kommunikation von Angesicht zu Angesicht abnimmt und Onlinekontakten mit groBem Ver-
trauen entgegengetreten wird. Dies ist besonders dann der Fall, wenn die Onlinekontakte
die sprachlichen Besonderheiten der digital natives spiegeln und sie mit zielgruppenspezifi-
schen Inhalten anziehen. Onlinekommunikation kann unter Umstédnden die Offlinekommu-
nikation komplett ersetzen und daher Online-Radikalisierung begtinstigen; insbesondere
dann, wenn ein direkter personlicher Kontakt per Messenger-Dienst hergestellt wird.

Zum anderen ist die sogenannte filter bubble oder Echokammers zu nennen. Soziale Medien
zeigen den Nutzern ausschlieBlich Dinge, die ihre Freunde teilen, Inhalte von Seiten, die sie
~geliked” oder abonniert haben und bieten die Méglichkeit, viele Inhalte zu sperren, die den
Nutzern nicht gefallen. So entsteht eine Echokammer, in der politische Ansichten und Ideo-
logien von allen Seiten reflektiert werden wie das Echo in einer Hohle. Dadurch entsteht der
Eindruck, alle seien derselben Meinung. Filterblasen betreffen alle Nutzer, aber sie kénnen
Radikalisierung begtnstigen, wenn die filter bubble extremistisches Gedankengut beinhaltet
und bestimmte Perspektiven immer wieder als Wahrheit und kollektive Sichtweise kommu-
niziert werden. Besonders digital natives, in deren Verstandnis sich soziale Kontakte vielfach
hauptsachlich online abspielen, kdnnen durch den suggerierten Konsens ihres Netzwerks
radikale Sichtweisen Ubernehmen. Als nachstes stellt sich die Frage inwieweit diese Entwick-
lungen von den Extremisten vorhergesehen und forciert wurden.

Top-down oder Bottom-up?

Bei den Diskussionen um Online-Radikalisierung tritt immer wieder die Frage auf, ob es
sich um eine zielgerichtete, durch die AnfUhrer der terroristischen Vereinigungen gesteuerte
Strategie handelt oder ob die sozialen Medien generell stérker fir den Ideenaustausch genutzt
werden und mehr oder weniger zufallig dort jihadistisches Gedankengut diskutiert wird. Die
Frage ob Radikalisierung top-down oder bottom-up, von oben nach unten oder von unten nach
oben, geschieht wurde unter Akademikern und Praktikern schon vor der Fokussierung auf
Onlinemedien kontrovers diskutiert. Symptomatisch hierfur ist die Hoffman-Sageman debate
aus den USA. Hoffman’ ist der Meinung, dass Organisationen durch zielgerichtete Propaganda
und speziell ausgebildete Rekrutierer neue Anhanger gewinnen. Sagemans hingegen geht
davon aus, dass Radikalisierung ein Nebenprodukt anderer Gruppendynamiken sein kann und
dass sie vor allem dort stattfindet wo kleine Freundesgruppen sich gegenseitig ideologisieren.

Digital natives nutzen
Onlinemedien
anders als vorherige
Generationen.

Soziale Medien lassen
eine Echokammer
entstehen, die von

alternativen Meinun-
gen schwer zu
durchdringen ist.
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Im Bereich der Onlinepropaganda finden wir eine Mischform zwischen den beiden gegen-
satzlichen Positionen®. Zum einen gibt es offizielle Webseiten und Kanale in sozialen Medien.
Eine Studie fand heraus, dass der IS beispielsweise auf Telegram mit hoher Wahrscheinlich-
keit sogenannte Bots einsetzt um Inhalte auf tausenden Kanalen gleichzeitig zu posten. Auch
werden die Kanale teilweise moderiert, GUberwacht und inaktive oder ,verdachtige” Nutzer
ausgeschlossen, was darauf schlieBen lasst, dass hier offizielle Organe der Organisation am
Werk sind. Der IS produziert auBerdem professionelle Videos und Magazine in verschiede-
nen Sprachen, um eine breite Zielgruppe anzusprechen. Es ist demnach sehr wahrscheinlich,
dass auch ,professionelle” Anwerber innerhalb der Gruppe existieren, deren Aufgabe darin
besteht, aktiv Radikalisierungen voranzutreiben und persénlichen Kontakt zu Nutzern aufzu-
bauen. Aber selbst auf offiziellen Propagandakanalen legen die Organisationen Wert auf die
Moglichkeit zum direkten Austausch. Das englischsprachige Onlinemagazin Dabiq des soge-
nannten Islamischen Staates enthalt E-Mail-Adressen und die Aufforderung ,The Dabiq team
would like to hear back from its readers™. Selbst offizielle Propaganda ist daher nicht nur
top-down, sondern kann via Internet zum Tor&ffner fur direkte, persénliche Kommunikation
werden. Dies muss als gezielte Strategie verstanden werden. Die sozialen Medien erleichtern
die Kontaktaufnahme ungemein, sodass es weniger gefahrlich und weniger schwierig ist als
friher, direkten Kontakt zu Extremisten herzustellen.

Soziale Medien werden aber vor allem auch durch den ,normalen” Nutzer zu Plattformen flr
Radikalisierungsprozesse. Offizielle Propaganda wird geteilt und kommentiert. Oftmals wird
sogar neue Propaganda produziert oder durch die Kommentarfunktion unter nicht propa-
gandistischen Inhalten verbreitet. Am besorgniserregendsten ist sicherlich die Moglichkeit
einzuschatzen, Ideologie aktivim Netz gestalten zu kénnen. Das Internet ermaéglicht eine

nie dagewesene Teilhabe aller Sympathisanten an der Ausrichtung der Organisation und
Einordnung von externen Ereignissen. Wer Inhalte aktiv mitgestalten kann, hat eine groRRere
psychologische Investition in die Ideologie als ein passiver Konsument. Radikalisierung kann
die Folge sein und wird durch die sozialen Prozesse und Austauschmaglichkeiten im Netz
verstarkt. Sagemans Freundesgruppe kann auch virtuell existieren.

Neue Herausforderungen

Eine neue Herausforderung fur Sicherheitsbehérden und zivilgesellschaftliche Praventions-
und DeradikalisierungsmalRnahmen ist die Verbreitung von sogenannten instant messenger
Diensten wie Twitter, Telegram und WhatsApp. Hier wird besonders deutlich wie soziale
Medien die Grenzen zwischen reinem Konsum von Onlinepropaganda und aktiver Rekrutie-
rung verschwimmen lassen. Der Attentater von Wirzburg beispielsweise hatte bis unmittel-
bar vor der Tat Kontakt zu IS-Mitgliedern per WhatsApp und hat teilweise detaillierte Anwei-
sungen erhalten.” Dienste wie WhatsApp ermdglichen die unmittelbare Kommunikation
ohne zeitliche Verzdgerung Uber grofRe Distanzen und beglnstigen daher Anschlagstaktiken
mit sogenannten remote-controlled oder ,ferngesteuerten” Tatern. Sie sind einerseits
Einzeltater und fallen in die Kategorie der lone wolves, weil ihnen keine praktische Hilfe fur
Anschlage zugutekommt und sie oft keiner terroristischen Organisation angehoren. Ande-
rerseits sind sie durch direkte Anweisungen von auf3en bestimmt und daher nicht mehr als
Einzeltater zu klassifizieren. Weimann spricht in diesem Zusammenhang von ,lone wolves
and their virtual packs™s, also von einsamen Wolfen und ihren virtuellen Rudeln, einem noch
nie dagewesenen Typus von Tater. Mit diesem neuen Phanomen kommt die Terrorismus-
forschung nicht nur hinsichtlich der sprachlichen Differenzierung von Taterprofilen an ihre
Grenzen, sondern kennt auch noch kein effektives Gegenmittel gegen solche direkten, aber
virtuellen Radikalisierungs- und Rekrutierungsbemuihungen.

Online-Radikalisie-

rung funktioniert
sowohl bottom-up
als auch top-down.

Messenger-Dienste
wie WhatsApp
stellen eine beson-
dere Mischform aus
Zwischenmensch-
licher- und Online-
Radikalisierung dar.
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Eine zweite Herausforderung ist die sich weiter verstarkende gamification von Propaganda-
material.'s Gamification beschreibt die EinfUhrung traditioneller Spielelemente wie Wett-
bewerb, Status, Level und Belohnungen in einen aul3erspielischen Kontext. Zum einen
waren da Anreize zu nennen, die Nutzer langer auf extremistischen Webseiten halten, wie
beispielsweise Belohnungen fur viele Kommentare und Privilegien durch Aufstieg in ein
neues ,Level”. Zum anderen gibt es nun auch klassische Spiele, die zu Propagandazwecken
entwickelt wurden, wie beispielsweise eine islamistische Variante des bekannten Grand Theft
Auto.” Dies ist Teil der sogenannten Pop-Dschihad oder im Englischen auch als Jihadi Cool®
bezeichneten Strategie der islamistischen Akteure, die sich als eine jugendliche Subkultur
prasentieren und Elemente der Popkultur wie Spiele, Rap und Filme fur ihre Zwecke nutzen.
Oftmals sind jihadistische Webseiten sehr viel professioneller, interessanter und besser
gestaltet als die anderer Organisationen und werden daher als ansprechend und cool emp-
funden.» Gamification erh6ht den psychologischen Anreiz extremistischen Gedankenguts
und kann einen leichten und schleichenden Einstieg in die Szene bieten. Auch hier gibt es
noch keine effektiven GegenmalRnahmen, die Uber die L6schung von Videomaterial, Diskus-
sionsforen und Spielen hinaus geht.

Damit einher geht eine starkere Gefahrdung fur Kinder und Jugendliche. Nicht nur, dass
diese generell eher zu den Nutzern von Onlinespielen gehdren, gerade islamistische Orga-
nisationen nutzen eine spezielle Strategie, um schon die Kleinsten an die Ideologie heran-
zufuhren. Dabei werden die Inhalte an verschiedene Alters- und Zielgruppen angepasst und
spiegeln die Lebenswirklichkeit der Kinder wieder. Die App des IS, Moalem Al-Hijad (Lehrer
der Rechtschreibung), ist beispielsweise aufgebaut wie ein klassisches Wortfindungsspiel,
mit dem Unterschied, dass statt der sonst Ublichen Worte wie Auto und Ball die richtige
Schreibweise von Kriegswaffen gezeigt wird.» Altere Kinder und Jugendliche werden hin-
gegen mit eigenen IS-Stickern und GIFs (Graphics Interchange Format, kurze Videosequen-
zen) angesprochen. Dies ist eine neue und gefahrliche Entwicklung, denn durch die sozialen
Medien sind Kinder dieser Art von Propaganda vom familidaren Umfeld unbemerkt ausge-
setzt. Hier ist eine Zusammenarbeit zwischen Jugendschutz, politischen Entscheidungstra-
gern und Betreibern der Apps und Kanale vonndten.

Ausblick und Handlungsempfehlungen

Auch wenn uns zurzeit noch weitreichende empirische Belege und genaue Zahlen zu
Online-Radikalisierung fehlen, so ist eine Beteiligung von Onlinemedien bei vielen
neueren Taterprofilen, ob als Foreign Fighters oder als Homegrown Terrorists, unbestreitbar.
Die Tatsache, dass terroristische Vereinigungen wie der IS so viel Zeit und Geld in aufwandige
Onlinepropaganda investieren, bedeutet, dass es einen grof3en strategischen Nutzen fur die
Organisationen haben muss und sie ihre Ziele dadurch erreichen. Schon das sollte Grund
genug sein, sich noch eingehender mit der Materie zu beschaftigen und nach Praventions-
malnahmen fur Online-Radikalisierungen zu suchen.

Der IS hat seine Propagandaproduktion seit der physischen Schwachung und Gebietsver-
luste stark eingeschrankt. Dies gilt allerdings nur fur die offiziellen Kanale; die Ideologie und
Gewaltbereitschaft lebt in den Sympathisanten weiter. Selbst wenn sich der IS nicht wieder
erholen sollte, werden andere Organisationen seinen Platz einnehmen, online zu Gewalt
und Terror aufrufen und zur Radikalisierung von jungen Menschen beitragen. Physische
Angriffe gegen Milizen allein kdnnen die offiziellen Kanale fur eine Weile dezimieren, werden
das Problem aber nicht nachhaltig 16sen. Auch eine komplette Zensur gestaltet sich schwie-
rig. Das Internet ist schnelllebig, Screenshots sind innerhalb von Sekunden gemacht und
Nutzer finden immer wieder Wege auf propagandistische Inhalte zuzugreifen. Ein Problem,

Dschihad wird
teilweise als jugend-
liche Subkultur pra-
sentiert und spricht
damit ein breiteres
Publikum an.

Die mogliche Radika-
lisierung von Kindern
und Jugendlichen
fordert zunehmende
Aufmerksamkeit.

Physische Angriffe
sowie Zensur im
Internet reichen nicht
aus zur Bekampfung
des Phanomens.
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das sowohl top-down als auch bottom-up geschirt wird, darf nicht nur top-down bekampft
werden. Dies bedeutet gegebenenfalls eine Umverteilung von Ressourcen, da , offiziellen”
Terrororganisationen anders entgegengetreten wird als einzelnen Nutzern.

Onlinepropaganda wird nicht zu besiegen und Onlineradikalisierung nicht zu verhindern
sein. Beides wird uns noch Uber Jahre beschaftigen. Daher ist es umso wichtiger, mehr zu
diesem wichtigen Aspekt zu forschen und einen interdisziplinaren Erklarungsansatz, insbe-
sondere an der Schnittstelle von Soziologie, Psychologie und Kommunikationswissenschaf-
ten, zu finden. Nur dann kann auch ein Loésungsansatz gefunden werden. Momentan verste-
hen wir noch zu wenig, welche Radikalisierungsmechanismen in der virtuellen Welt wirken
und bekdmpfen Symptome statt Ursachen. Des Weiteren ist es wichtig, den Risikogruppen
nicht nur sogenannte counter-narratives, also Gegennarrative, anzubieten, sondern vor allem
alternative Narrative. Nicht nur Gegenrede, sondern positive Anreize sowohl online als auch
offline sind vonndéten. Auch zur Schaffung dieser Narrative ist ein interdisziplinarer Ansatz
vonnodten und daher sollte der Austausch zwischen Wissenschaftlern unterschiedlicher
Disziplinen, Praktikern aus dem Praventions- und Deradikalisierungsbereich, Sicherheitsbe-
hoérden und der Politik noch starker geférdert werden als bisher.

Besondere Beachtung sollte der besorgniserregenden Entwicklung im Bezug auf die Radi-
kalisierung von Kindern geschenkt werden. Hier ist es notwendig einen Ansatz zu finden,

der sich nicht nur aus sicherheitspolitischer Betrachtungsweise speist, sondern aus einem
gesellschaftlichen Jungendschutzgedanken. Die Anziehungskraft des Jihadi Cool auf Kinder
und Jugendliche kann unter Umstanden grol3 sein und muss moglichst frih bekampft wer-
den. Wahrend in GroR3britannien unter der CONTEST-Strategie gegen Terrorismus Schulen
und Universitaten spezielle Bedeutung in der Identifizierung von moglichen Radikalisierun-
gen zukommt, gibt es in Deutschland wenig vergleichbare Ansatze. Hier ware eine Evaluie-
rung der Strategien anderer europaischer Lander sinnvoll, um moglicherweise eine deutsche
Strategie speziell gegen die Radikalisierung von Kindern und Jugendlichen zu konzipieren.

Wie Professor Peter Neumann schon 2012 der amerikanischen Regierung empfahlz: Zur
Eindammung von Onlineradikalisierung muss sowohl das Angebot als auch die Nachfrage
nach solchen Inhalten verringert werden. Es muss diskutiert werden, wie man extremisti-
sche Inhalte weniger zuganglich machen kann, welche Rolle Organisationen wie facebook
zukommt und welche gesetzlichen Malinahmen zur Regulierung des Internets zur Eindam-
mung von Onlineradikalisierung beitragen kdnnen. Es muss aber auch hinterfragt werden,
warum immer mehr junge Menschen gezielt nach diesen Inhalten suchen und wie verhin-
dert werden kann, dass hilfreiche Kommunikationsmittel wie WhatsApp zu Werkzeugen von
Anwerbern werden. Dies bedeutet, dass eine holistische Betrachtungsweise, die Uber den
Sicherheitsaspekt hinaus geht, ratsam ist, um zusammen mit zivilgesellschaftlichen Akteuren
effektive Losungsansatze zu erarbeiten.

Radikalisierung
muss interdisziplinar
erforscht und auf
mehreren Ebenen
bekampft werden.
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