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Das Strafrecht und die Underground Economy

Christoph Safferling | Christian Riickert

Zum Mitnehmen

m Das Tor-Netzwerk, Verschliisselungstechnologien und Kryptowahrungen erschweren die Strafverfolgung im
Internet.

m Losungsansatze bieten Ermittlungen an der Schnittstelle von virtueller und realer Welt, personelle und tech-
nische verdeckte Ermittlungen im Darknet und in virtuellen Kryptowahrungssystemen sowie der Einsatz
modernster Technologien.

m Mit dem behdrdlichen Einsatz von Spahsoftware nutzt der Staat dieselben IT-Schwachstellen aus wie kriminelle
Hacker — ein Verhalten, das er eigentlich bekampfen will. Die bisherigen rechtlichen Regelungen fiir den
~Bundestrojaner" weisen handwerkliche Mangel auf. Zugleich erschweren die gesetzlichen Anforderungen die
Anwendung staatlicher Spahprogramme.

m Die Bildung internationaler Ermittlungsgruppen erleichtert den Zugriff auf Daten ausléandischer Server.

m Das Strafrecht bietet bereits jetzt wirksame Instrumente zur Bekampfung der Underground Economy. Den
Betrieb von Darknet-Foren oder -Marktplatzen generell unter Strafe zu stellen, ware rechtsstaatlich bedenklich.
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Der Schwarzmarkthandel verschiedener illegaler Guter im Darknet (sog. Underground
Economy) riickt zunehmend in den Fokus nationaler wie internationaler Strafverfol-
gungsbemihungen, politischer Debatten und internationaler Forschungskooperationen.
Die Nutzung der (neuen) Technologie des Tor-Netzwerks und der dort befindlichen
»,Hidden Services" bietet flir Verkaufer und Kaufer illegaler Giter die Moglichkeit, ihre
Geschafte Uber das Massenkommunikationsmedium des Internets anbahnen bzw.
abwickeln zu kénnen, dabei jedoch gleichzeitig weitgehend anonym zu bleiben. Mit
den virtuellen Kryptowahrungssystemen (Bitcoin etc.) existiert seit einigen Jahren
eine Moglichkeit, auch die Bezahlung der gekauften Waren anonym Uber das Internet
vorzunehmen. Die Nutzung der neuen Technologien stellt die Strafverfolgungsbehdrden
dabei vor nicht unerhebliche Schwierigkeiten, weil sie auf einige ,klassische™ Ermitt-
lungsmethoden zur Strafverfolgung im Internet und zur Verfolgung der ,Spur des
Geldes" nicht zuriickgreifen kénnen. Weitere Herausforderungen fir die Strafverfol-
gung stellen die zunehmende Verschllisselung sowohl von Kommunikationsmitteln
als auch der Speicher von Endgeraten dar. Ein Zugriff auf die Daten ist oft nur unter
groBem technischem und personellem Ressourceneinsatz mdéglich.

Die Entwicklung neuer und kreativer Methoden zur Ermittlung gegen die Underground
Economy im Darknet werfen sowohl rechtsdogmatische als auch rechtspolitische Fragen
auf. Rechtsdogmatisch ist zu klaren, ob fir neue Ermittlungsmethoden bereits Rechts-
grundlagen in der Strafprozessordnung vorhanden sind und — wenn dies nicht der Fall
ist - wie solche neuen Rechtsgrundlagen aussehen kénnten bzw. muissten. Die Rechts-
politik muss sich vor allem mit dem Spannungsfeld zwischen der Unterstlitzung tech-
nischer Innovation, der IT-Sicherheit der Blrger und einer effektiven Strafverfolgung
beschaftigen und dieses - soweit mdglich — auflésen. Vor bislang ungelésten Proble-
men steht das Strafrecht auch bei der Frage der Strafbarkeit der beteiligten Personen.
Was muss der Einzelne Uber die Geschafte wissen, die Uber seine Plattform abgewi-
ckelt werden, um daftir (mit-)verantwortlich zu sein? Wie weit darf die Vorfeldkrimi-
nalisierung gehen, um die Underground Economy zu regulieren und verbotenes Ver-
halten zu unterbinden?

Phanomenologie: Darknet, Bitcoins und Underground Economy
1. Darknet und Underground Economy

Das sog. Darknet bezeichnet einen speziellen Teil der Internet-Infrastruktur. Diese
kann grob in drei Kategorien eingeteilt werden:!

" Surface Web: Wird von Standardsuchmaschinen wie Google, Bing etc. gefunden
und kann ohne weitere Identifikationsanforderungen aufgerufen werden.

= Deep Web: Wird von Suchmaschinen nicht indexiert und erfordert entweder
exakte Kenntnis der Adresse oder - haufiger — Identifikation des Nutzers (z.B.
Datenbanken).

"  Darknet: Teil des Deep Web, der nur (iber spezielle Browser-Software erreichbar
ist, welche die IP-Adresse des Nutzers verschleiert (zumeist Tor-Browser).

2. Uberblick iiber die technischen Grundlagen des Darknets am Beispiel
von Tor

Der primare Zweck der Nutzung des Tor-Netzwerks besteht darin, die IP-Adresse

der Nutzer und damit deren physischen Standort zu verschleiern. Technisch gesehen
geschieht dies auf zwei unterschiedlichen Wegen fiir die Nutzer der Darknet-Markets
auf der einen und die Anbieter/Betreiber der Darknet-Markets auf der anderen Seite.
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Der Tor-Browser der Nutzer leitet das Signal zur Kommunikation mit dem Server
des Darknet-Markets Uber drei verschiedene Relaisstationen um. Der Rechner
des Nutzers kontaktiert dabei den sog. Entry-Node, dieser leitet das Signal an den
sog. Middle-Node und dieser schlieBlich an den sog. Exit-Node weiter, der letzt-
endlich die Kommunikation an den Server des Darknet-Markets vermittelt. Die Tor-
Nodes werden dabei von freiwilligen Teilnehmern auf der ganzen Welt betrieben.
Das Signal, das durch dieses Tor-Netzwerk geleitet wird, ist dreifach asymmetrisch
verschlisselt. Der Tor-Browser verschliisselt das Signal jeweils mit den 6ffent-
lichen Schliisseln der Nodes. Somit kann jeder Node nur diejenige Verschlisse-
lungsschicht entschlisseln, zu der er den zugehdrigen privaten Schliissel besitzt.
Hierdurch erhdlt jeder Node nur die notwendige Information, wo das empfangene
Datenpaket herkommt und wohin es weitergesendet werden soll. Lediglich die
letzte Verbindung von Exit-Node zum Server des Markets ist unverschlisselt -
allerdings wird auch hier eine verschlisselte Verbindung aufgebaut, wenn der
Server diese (https) anbietet.? Auf diese Weise wird zweierlei gewahrleistet: Jede
beteiligte Station kennt jeweils nur die Station, von der das Kommunikationssignal
kommt und diejenige, an die sie es weiterleitet. Gleiches gilt fir den Server des
Darknet-Markets. Nur der Rechner des Nutzers kennt alle IP-Adressen. Hierdurch
kann durch einen ,Angreifer" (z.B. Strafverfolgungsbehdrden) keine Verbindung
zwischen der IP-Adresse des Nutzers und der Nutzung des Darknet-Markets
hergestellt werden (weder durch die geloggten IP-Adressen bei den Relaisstatio-
nen oder dem Darknet-Market noch durch eine Verkehrsdatenabfrage beim
Provider des Nutzers). AuBerdem kann eine Telekommunikationsiberwachung
»in der Leitung" die gesendeten Datenpakete nur in verschlisselter und damit
unlesbarer Form ausleiten.

Die IP-Adressen-Verschleierung des Anbieters des Darknet-Markets gestaltet sich
etwas komplizierter. Dieser muss einen sog. Hidden Service im Tor-Netzwerk
aufsetzen. Das funktioniert (stark vereinfacht) folgendermaBen: Der Anbieter
hinterlasst auf einem Darknet-Server die ,,.onion-Adresse", unter der sein Service
im Darknet auffindbar ist, und Informationen Uber weitere Darknet-Knoten, Uber
die Kontakt mit ihm aufgenommen werden kann (sog. Introduction Points). Der
Nutzer ladt diese Information herunter und bestimmt einen weiteren Darknet-
Knoten als ,Treffpunkt™ mit dem Anbieter (sog. Rendezvous Point). Der Nutzer
lasst dem Anbieter Uber eine Tor-Verbindung zum Introduction Point die Adresse
des Rendezvous Point zukommen. Anbieter und Nutzer bauen dann jeweils eine
Tor-Verbindung (s.0.) zum Rendezvous Point auf, der nun die Ende-zu-Ende ver-
schlisselte Kommunikation zwischen Anbieter und Nutzer vermittelt. Beide kdnnen
nun miteinander kommunizieren, ohne die IP-Adresse des anderen zu kennen.3

Trotz der hinter Tor stehenden komplexen Technologie ist die Anwendung durch
Nutzer und Anbieter tatsdchlich sehr einfach. Der Tor-Browser funktioniert fiir den
Nutzer ahnlich wie andere bekannte Browser (Firefox, Chrome, Internet Explorer
etc.). Fir das Einrichten eines Hidden Services geniigen allgemeine Kenntnisse
Uber den technischen Aufbau von Internet-Seiten und eine sehr gut versténdliche
Schritt-flir-Schritt-Anleitung®. Zum Erreichen eines Hidden Services muss der
Nutzer lediglich die ,,.onion-Adresse" des Services in seinen Browser eingeben.
Das Darknet bietet somit flr Verkdaufer und Kaufer illegaler Giiter ein hohes
MaB an Anonymitat bei gleichzeitig einfacher Bedienung. Dies erdffnet den
Handlern einen deutlich gréBeren Absatzmarkt als bei vergleichbar anonymen
Realwelt-Verkaufsmethoden.
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3. Virtuelle Kryptowahrungen als Hauptzahlungsmittel der
Underground Economy

Virtuelle Kryptowahrungen wie Bitcoin sind das Hauptzahlungsmittel der Underground
Economy. Sie eignen sich dabei vor allem deshalb, weil die Kryptowahrungssysteme
ohne Banken oder andere zentral verwaltende Stellen auskommen: ,Konten™ werden
durch ein Zwei-Schlissel-System ersetzt, bei dem die Bitcoin-Adresse (also die ,, Konto-
nummer") vom o6ffentlichen Schllissel abgeleitet und die Signatur zur Signierung
von Transaktionen aus dem privaten Schllssel berechnet wird. Die Schlilisselpaare
werden dabei von der Bitcoin-Software selbst in nahezu beliebiger Anzahl erstellt, so
dass nur der hinter ihnen stehende Nutzer weiB, dass die Bitcoin-Adressen ihm zuge-
ordnet sind. Die Verwaltung der Schlissel erfolgt Uiber spezielle Software, sog. Wallets.
Die Verifizierung von Transaktionen — im Buchgeldsystem von den beteiligten Banken
vorgenommen - erfolgt in Kryptowdhrungssystemen lber ein gemeinsames Trans-
aktionshauptbuch, die sog. Blockchain. Dort werden - in Datenblécken verpackt — von
freiwilligen Nutzern (den sog. Minern, die als Belohnung vom System neu generierte
Bitcoins gutgeschrieben bekommen) alle jemals getdtigten Transaktionen eingetra-
gen, so dass jeder Nutzer jederzeit wei3, welcher Bitcoin-Adresse wie viele Bitcoins
aktuell zugeordnet sind. Die Datenblécke stehen dabei in einem besonderen mathe-
matischen Zusammenhang mit den vorhergehenden Datenbldcken, so dass eine
Manipulation an der Transaktionsliste entweder sofort auffallen wiirde (da sich durch
die Manipulation in einem Datenblock auch die Daten in den nachfolgenden Daten-
blocken andern wiirden) oder das ,Umschreiben® aller nachfolgenden Datenbldcke
erfordert. Dies ist ab einer gewissen Anzahl nachfolgender Datenblécke aufgrund
der hierzu notwendigen immensen Rechenleistung so gut wie unmdéglich.>

4. Die Underground Economy: Foren und Marktplitze

Im Darknet hat sich eine florierende Schattenwirtschaft entwickelt. Gehandelt wer-
den nahezu alle illegalen Guter. Die groBte praktische Bedeutsamkeit fir Strafver-
folger weist dabei der Verkauf von Betaubungsmitteln® und Waffen sowie das Ange-
bot von Cybercrime-Dienstleistungen (sog. crime-as-a-service, z.B. die Anmietung
von Bot-Netzen oder das Durchfiihren von DDoS-Attacken) und strafrechtlich rele-
vanten Datensatzen (z.B. Kreditkartendaten, ganze Identitaten etc.) auf.”

Die Infrastruktur des Handels im Darknet lasst sich grob in zwei ,,Geschaftsmodelle®
einteilen: Foren und echte Darknet-Marktplatze. Den echten Marktplatzen kommt
dabei in der Verfolgungspraxis die deutlich gréBere Bedeutung zu.

a. Im Darknet existieren Foren, die von ihren Betreibern gezielt als ,Treffpunkt"
flir Nutzer mit kriminellen Absichten eingerichtet und betrieben werden. Wie das
Beispiel des mittlerweile vom Netz genommenen , Deutschland im Deep Web"-
Forums zeigt, dienen solche Foren ihren Nutzern zwar auch zum Austausch tGber
~legale™ Themen (z.B. politische Debatten); der auch vom Betreiber verfolgte
Hauptzweck besteht jedoch in der Zurverfligungstellung einer Kommunikations-
infrastruktur, iber welche die Nutzer ihre strafrechtlich relevanten Geschafte
anbahnen und abwickeln kénnen. So stellte auch der Tater des Amoklaufs im
Minchener Olympia-Einkaufszentrum den Kontakt zu dem Waffenhandler, von
dem er die Tatwaffe erwarb, tber ,Deutschland im Deep Web"™ her.®2 Haufig findet
sich in den Foren lediglich das erste Angebot des Verkdufers. Die weitere Ver-
handlung und die Abwicklung der Geschafte erfolgt zumeist Giber verschlisselte
Kommunikationstools direkt zwischen Verkdaufer und Kaufer. An den illegalen
Geschaften selbst sind die Forenbetreiber in der Regel nicht beteiligt und haben
auch kein eigenes wirtschaftliches Interesse an ihnen. Das Betreiben der Foren
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erfolgt eher aus ideellem oder politischem Interesse an ,besonders freiem Han-
del®. In einigen Fallen finanzieren sich die Betreiber Uber freiwillige Spenden.

b. Die Darknet-Marktplédtze wie z.B. Silkroad 1 und 2, AlphaBay, Hansa Market (alle
mittlerweile von Ermittlungsbehdrden geschlossen) oder Dream Market entspre-
chen in Aufbau und Organisation klassischen Internet-Marktplatzen. Es handelt
sich um hochprofessionell programmierte und designte Online-Marktplatze, auf
denen Verkaufer ihre Waren mit Bildern, Beschreibungen und Preisen prasentieren
kdénnen und bei denen Kaufer den Bestellvorgang vollstandig Gber den Marktplatz
selbst abwickeln kdnnen. Daneben verfiigen diese Handelsplatze haufig auch Gber
zusatzliche Funktionen wie z.B. ein Bewertungssystem der Verkaufer, Betrugs-
erkennungssysteme oder einen Treuhandservice fiir die Abwicklung der Bezah-
lung zwischen Verkaufer und Kaufer. Programmiert und betrieben werden solche
Handelsplatze haufig von einer kleinen Gruppe von Administratoren, die Uber einen
vollstdndigen Systemzugriff verfiigen. In der Hierarchieebene darunter gibt es
zumeist einige Moderatoren, die die Arbeit der Administratoren unterstiitzen oder
sogar einzelne Teile der Pflege des Marktplatzes (z.B. das Bewertungssystem flr
Verkaufer) selbstandig betreuen. Weder die Administratoren noch die Moderatoren
sind in der Regel an den Geschaften der Verkaufer und Kaufer direkt beteiligt oder
nehmen selbst illegale Geschéfte Uiber die Plattform vor. Allerdings verfligen einige
Plattformen Uber ein (ausdifferenziertes) Provisionssystem, liber das die Betrei-
ber an den Geschéften der Verkdufer monetar beteiligt werden.

Tatsachliche und rechtliche Probleme bei Ermittlungen im Darknet
und gegen die Underground Economy

1. Verfassungsrechtliche Grundlagen

Trotz der zunehmenden Nutzung der Darknet- und Bitcoin-Technologie durch krimi-
nelle Akteure zu strafrechtlich relevanten Zwecken darf zweierlei nicht vergessen
werden: Erstens dienen beide Technologien auch gesellschaftlich wertvollen Zwecken
(z.B. Kommunikation von und mit Dissidenten, Freiheitskampfern, Journalisten und
Whistleblowern in autokratischen Systemen)® und berechtigten Interessen (z.B. Ano-
nymisierung der eigenen legalen Internetnutzung gegentiber Dienstanbietern und
staatlichen Behorden). Zweitens ist die Nutzung von Tor und Bitcoins grundrechtlich
geschutzt.

Ganz grundsatzlich sind alle personenbezogenen Daten, also solche bei denen sich
ein Bezug zu einer konkreten Person — wenn auch erst mit Hilfe von technischen
Analysewerkzeugen - herstellen Idsst,'® vom Recht auf informationelle Selbstbestim-
mung (Art. 2 Abs. 1 i.V.m. Art. 1 Abs. 1 GG) geschitzt. Staatliche Behdrden bendéti-
gen daher eine gesetzliche Eingriffsgrundlage zur Erhebung personenbezogener Daten.
Die Ubermittlung von Daten (auch solchen ohne Personenbezug) zwischen Individuen
ist von der Telekommunikationsfreiheit nach Art. 10 Abs. 1 GG erfasst. Somit sind
die Daten ,in der Leitung" vor staatlichem Zugriff geschitzt. Ein Eingriff muss sich
auch hier auf eine Eingriffsgrundlage (z.B. § 100a StPO) stilitzen lassen. SchlieBlich
schitzt das Recht auf Gewahrleistung der Vertraulichkeit und Integritdt informations-
technischer Systeme (Art. 2 Abs. 1 i.V.m. Art. 1 Abs. 1 GG) vor dem staatlichen
Zugriff auf IT-Systeme.!! Die Nutzung des Tor-Netzwerks und der Hidden Services
kann somit auch als bloBe technische Umsetzung bzw. Sicherstellung der grundge-
setzlich geschiitzten Vertraulichkeit der Kommunikation zwischen Individuen im
Internet betrachtet werden.!? Gleiches gilt flr die Verschlisselung von Speichern in
Endgeraten: Hier schitzt die Technik gerade die Vertraulichkeit und die Integritat
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des jeweiligen informationstechnischen Systems. Bitcoins unterfallen auBerdem dem
Eigentumsschutz von Art. 14 Abs. 1 GG; der gewerbliche Handel mit ihnen ist von
der Berufsfreiheit geschitzt (Art. 12 Abs. 1 GG).13

2. Herausforderungen durch ,,Anonymitat™ in Darknet und
virtuellen Kryptowdhrungssystemen

Die Nutzung des Tor-Browsers und der Hidden Services im Tor-Netzwerk durch Hand-
ler und Kaufer illegaler Waren stellt die Ermittlungsbehdrden gerade in Kombination
mit der Nutzung virtueller Kryptowahrungssysteme zur Abwicklung der Zahlung vor
neue Herausforderungen:

Die IP-Adresse, welche unter ,normalen® Umstanden zur Identifikation eines Internet-
nutzers dient, wird durch das Tor-Netzwerk verschleiert. Somit kénnen die Ermittler
weder die von Seitenbetreibern gespeicherten IP-Adressen noch die im Rahmen der
Vorratsdatenspeicherung nach §§ 113a, b TKG gespeicherten Verkehrsdaten zu einer
Identifikation des Standorts des tatverdachtigen Internetnutzers heranziehen. Durch
die Selbstgenerierung der Schliisselpaare und das Fehlen von Banken oder anderen
Verwaltungsinstanzen sind die Nutzer in virtuellen Kryptowahrungssystemen pseudo-
nym. AuBerdem stehen den Ermittlern viele der bislang zur Verfolgung der ,Geldspur®
eingesetzten Ermittlungswerkzeuge nicht zur Verfligung. So kénnen weder Auskiinfte
von Banken verlangt (§§ 161, 95 StPO) noch Bankmitarbeiter als Zeugen vernommen
oder Bankunterlagen beschlagnahmt (§§ 94 ff. StPO) werden. Ebenso wenig ist
eine automatisierte Kontostammdatenabfrage nach § 24c KWG erfolgversprechend
und es existiert kein Verdachtsmeldungssystem oder eine automatische Konten-
Uberwachung nach dem GWG.*

3. Herausforderungen durch Verschliisselung von Kommunikation
und Endgeradten

Weitere Huirden fir strafprozessuale Ermittlungen — auch, aber nicht nur im Rah-
men von Ermittlungen gegen die Underground Economy - stellen sich durch die
zunehmende Verschlisselung sowohl von Kommunikationsverbindungen als auch
von Endgeraten (PCs, Smartphones, Tablets etc.).

Durch die Verschlisselung von Kommunikationsverbindungen erbringt eine traditio-
nelle Telekommunikationsiiberwachung (TKU) keine verwertbaren Erkenntnisse mehr,
weil die ausgeleiteten Datenpakete nicht lesbar sind. Der Gesetzgeber hat hier ver-
sucht, Abhilfe zu schaffen, indem er die sog. Quellen-TKU in § 100a Abs. 1 S. 2,
S. 3 StPO geregelt hat. Hierbei wird das Sender- und/oder das Empfangergerat mit
einer speziellen Spahsoftware (,,Bundestrojaner™) infiltriert. Dieses Programm greift
die Kommunikationsdaten unmittelbar auf dem Gerat ab, entweder (auf dem Sender-
gerat) bevor diese verschlisselt und verschickt werden oder (auf dem Empfanger-
gerat) nachdem diese empfangen und entschlisselt wurden. Ob diese neue Befugnis-
norm in der Praxis allerdings eine groBe Wirkung entfaltet, ist derzeit noch unklar.
Zum einen ist die Norm - gerade was die konkrete Durchfiihrung einer Quellen-TKU
angeht — mit einigen handwerklichen Mangeln behaftet.’> Zum anderen muss auch
abgewartet werden, ob und wie eine Spahsoftware programmiert werden kann, die
den gesetzlichen Anforderungen im vollen Umfang gentligt und ob es regelmaBig
gelingt, diese Software auf dem Zielrechner aufzuspielen.¢ In diesem Zusammen-
hang ist rechtspolitisch brisant, dass die Beh6rden auf dieselben Schwachstellen in
der IT-Sicherheit angewiesen sind, wie sie kriminelle Hacker ausnutzen. Der Staat
nimmt de facto am ,Exploit-Markt" teil, den er eigentlich bekampfen soll. Wie zukinf-
tig das Verhaltnis der Ermittlungsbehérden zum Bundesamt fir die Sicherheit in der
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IT-Technik (BSI), das den Auftrag hat, die IT-Sicherheit der deutschen Blirger zu
verbessern, ausgestaltet sein wird, ist vor diesem Hintergrund politisch klarungsbe-
durftig. Fragwurdig erscheint insbesondere die Idee, Hersteller von Rechnern und
Software zu verpflichten, spezielle Schnittstellen fir den Zugriff durch Ermittlungs-
behdrden (sog. Backdoors) einzurichten und vorzuhalten.”

Eine dhnliche Problemlage ergibt sich bei der Verschliisselung des Speichers von
Endgerdten. Wenn die Gerate mittels Passwort, PIN oder Fingerabdruckscanner
gesperrt sind, ist der Speicher des Gerates verschlisselt und die Daten sind nicht
les- und somit nicht auswertbar. Die Verwertbarkeit der Daten hangt dann von der
technischen Qualitat der Verschlisselungssoftware und den technischen Méglichkeiten
der Strafverfolgungsbehérden ab. Ob die Einrichtung der Zentralen Stelle fir
Informationstechnik im Sicherheitsbereich (ZITiS) hier eine merkbare Verbesserung
gebracht hat, ist den Verfassern leider nicht bekannt. Da jedoch der Erfolg der
Ermittlungstatigkeit nicht davon abhangen darf, ob die Entschliisselungs- oder die
Verschlisslungstechnik im konkreten Fall zufallig besser ist, bedarf die Problematik
allgemeinerer Losungsansatze: Zunachst kann hier die in § 100b StPO neu gere-
gelte Online-Durchsuchung Abhilfe schaffen. Diese erlaubt - @hnlich wie die Quellen-
TKU - das Aufspielen eines Spahprogramms auf Endgeréten, um diese (iber einen
gewissen Zeitraum vollstéandig zu Uberwachen und Daten direkt vom Gerat auszu-
leiten und damit eine etwaige Verschliisselung zu umgehen. Allerdings ist die Norm
des § 100b StPO gesetzestechnisch noch problematischer, als diejenige des § 100a
StPO: So ist z.B. die Voraussetzung, dass das Spahprogramm, soweit mdglich, tech-
nisch sicherstellen muss, dass keine Kernbereichsdaten erhoben werden (§ 100d
Abs. 3 StPO), technisch nicht umsetzbar. Méglich ware hdchstens eine , Live-Durch-
sicht" durch einen menschlichen Ermittler. Dies ist aber keine technische Sicher-
stellung und auBerdem wiirden die Kernbereichsdaten im Rahmen der Live-Durchsicht
ausgeleitet und damit erhoben. Im Ubrigen stellen sich die gleichen technischen
Schwierigkeiten wie im Rahmen der Quellen-TKU. L&sst sich das Gerat - wie die meis-
ten modernen Smartphones - durch einen Fingerabdruck entsperren, ist es naturlich
denkbar, den Eigentiimer bzw. Nutzungsberechtigten des Smartphones (notfalls
mittels unmittelbaren Zwangs) dazu zu bewegen, seinen Finger auf den Scanner
zu legen. Unklar ist allerdings, ob die Strafprozessordnung fiir eine solche MaBnah-
me eine entsprechende Rechtsgrundlage bereithdlt. § 81a StPO, die Befugnis zur
kdrperlichen Untersuchung, scheidet dabei offensichtlich aus, weil die MaBnahme
sowohl nach ihrem insoweit eindeutigen Wortlaut als auch nach ihrem Sinn und
Zweck auf die Untersuchung des Kérpers und nicht auf die Untersuchung anderer
Beweise mittels des Kérpers gerichtet ist.1®

§ 81b StPO enthdlt die Befugnis, zu erkennungsdienstlichen Zwecken oder zur Durch-
fihrung des Strafverfahrens Fingerabdriicke des Beschuldigten auch gegen dessen
Willen aufzunehmen. In der strafrechtlichen Literatur wird die Ansicht vertreten, die
Norm umfasse auch die Befugnis, den Beschuldigten zur Entsperrung seines Smart-
phones mittels seines Fingerabdrucks zu zwingen.'® Das (iberzeugt aber nicht. Der
Gesetzgeber hat diese Art ihrer Anwendung bei der Verabschiedung der Norm nicht
erkannt, sondern nur an einen Eingriff in das Recht auf informationelle Selbstbestim-
mung gedacht. Wird das Smartphone mit Zwang entsperrt, erhalten die Ermittlungs-
beamten Zugang zu einem informationstechnischen System; somit ist auch das
Recht auf Gewahrleistung der Vertraulichkeit und Integritat informationstechnischer
Systeme beriihrt.?° Wegen des Wesentlichkeitsvorbehalts muss aber der Gesetzgeber
entscheiden, ob § 81b StPO auch Eingriffe in dieses Grundrecht ermdglichen soll. In
der Zwischenzeit ist § 81b StPO zur zwangsweisen Smartphone-Entsperrung nicht
anwendbar.?!



A Konrad

/ Stiftung

Die Bildung internatio-
naler Ermittlungsgrup-
pen erleichtert den
Zugriff auf Daten aus-
landischer Server.

Die Ermittlungen
gegen die Under-
ground Economy soll-
ten sich auf die
Schnittstelle zur Real-
welt konzentrieren.

Adenauer

ANALYSEN & ARGUMENTE | FEBRUAR 2018 | AUSGABE 291 | 8

4. Grenzenlosigkeit des Darknets

Als Teil des Internets ist auch das Darknet nicht an Landergrenzen gebunden. Server,
Betreiber und Nutzer von Darknet-Handelsplatzen befinden sich haufig (zumindest
auch) im Ausland. Daher stellen sich die gleichen vélkerrechtlichen Fragen wie bei
sonstigen Ermittlungen im Internet, insbesondere ob und in welchem Umfang deut-
sche Ermittlungsbehdrden Daten von auslédndischen Servern erheben diirfen. Die
Cybercrime Convention sowie sonstige europa- und vélkerrechtliche Abkommen zur
zwischenstaatlichen Rechtshilfe schaffen hier keine befriedigende Abhilfe. Empfeh-
lenswert ist daher die Bildung von internationalen Ermittlungsgruppen, in denen die
Behorden der jeweiligen Lander Gber entsprechende Ermittlungsbefugnisse in ihren
Heimatlandern verfiigen.??

Bei Ermittlungserfolgen stellt sich ferner die Frage, ob deutsches Strafrecht auf den
ermittelten Sachverhalt iberhaupt anwendbar ist. Nach der Grundregel der §§ 3, 9
StGB muss hierflir der Handlungs- oder der Erfolgsort in Deutschland liegen. Dies
ist insbesondere dann der Fall, wenn die Tater strafrechtlich relevante Handlungen
in Deutschland vornehmen - z.B. bei der (Durch-)Lieferung von Waren? -, wenn die
Plattform von Deutschland aus betrieben wird oder sich die Bitcoin-Wallet auf einem
deutschen Server befindet. Fir den Handel mit bestimmten illegalen Waren, insbe-
sondere flir den besonders praxisrelevanten Bereich des Handels mit Betaubungs-
mitteln, gilt das deutsche Strafrecht unabhangig vom Handlungs- oder Erfolgsort,
vgl. § 6 Nr. 5 StGB.?*

5. LOsungsansitze

Die aus Sicht der Autoren derzeit erfolgversprechenden Ermittlungskonzepte lassen
sich in drei Gruppen einteilen:

a. Ermittlungsansatz kann zunachst die Schnittstelle zur Realwelt sein:2> Ein GroB-
teil der illegalen Guter besteht in kdrperlichen Gegenstanden, wie z.B. Betdubungs-
mitteln oder Waffen. Diese mlissen zum Kunden gelangen. Derzeit geschieht
dies zumeist Uber den Postweg - nicht selten werden als Lieferadresse Post-
packstationen verwendet. Hier kénnte die Ermittlungsarbeit durch eine — vom
Bundesinnenministerium vor kurzem vorgeschlagene - Videolberwachung der
Stationen erleichtert werden.?® Auch die durch den illegalen Handel eingenom-
menen Bitcoins missen irgendwann wieder den Weg in die ,reale™ Welt finden:
Entweder indem diese , ausgecasht", also in Realwahrung gewechselt werden
oder beim Erwerb von Waren und Dienstleistungen (was allerdings bislang nur
sehr eingeschrankt mdéglich ist). Daher sollten sich sowohl Repressions- als auch
Praventionskonzepte im Zusammenhang mit virtuellen Kryptowdhrungssystemen
auf die Realweltakteure konzentrieren, die einen solchen Umtausch anbieten.
Konzepte, wie dasjenige der 5. Europaischen Geldwascherichtlinie,?” welche die
Dienstleister zur Speicherung von Nutzerdaten und zur Uberwachung des Nut-
zerverhaltens verpflichten, sind allerdings durch die faktische Grenzenlosigkeit
der virtuellen Wahrungssysteme und die Unliberwachbarkeit aller Schnittstellen
(z.B. kdnnen Bitcoins auch zwischen Privatpersonen gegen Bargeld getauscht
werden)?® |eicht zu umgehen. Eine bessere Alternative bietet das vom Forschungs-
projekt BITCRIME vorgeschlagene Transaktionsblacklisting-System.?° Dieses
nutzt die technische Eigenschaft des Bitcoin-Netzwerks, dass jede Transaktions-
kette durch die Blockchain bis zur Entstehung der Bitcoins zurlickverfolgt werden
kann. Transaktionen, die mit kriminellen Handlungen zusammenhé&ngen (z.B.
die Bezahlung illegaler Waren), kdnnen somit ,geblacklistet” werden. Gelistete
Transaktionen oder auf diese zurlickgehende Transaktionen dirfen dann von
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Dienstleistern/Handlern (z.B. Wechselbérsen, Online-Handelsplattformen) nicht
bzw. nur zum Teil gegen Realwahrung oder Waren eingetauscht werden. Hier-
durch wirde die Nutzung virtueller Kryptowdhrungssysteme fir Kriminelle weni-
ger attraktiv werden, da sie ihre Krypto-Coins nicht mehr ,versilbern™ kénnten.

Ferner kommen zahlreiche Varianten einer verdeckten Online-Ermittlung im Dark-
net in Betracht. Als einfachste MaBnahme kénnen Ermittler in den frei zuganglichen
Darknet-Handelsplattformen auf ,,Online-Streife" gehen und dort nach Hinweisen
auf Tatbeteiligte und Realweltermittlungsansatze (siehe a) suchen. Rechtsgrund-
lage ist hier die Ermittlungsgeneralklausel nach §§ 161, 163 StPO.3° Als ,echte®
verdeckte Ermittlung kommt vor allem das , Einschleusen™ von Polizeibeamten
als Kaufer, Verkaufer oder sogar Moderatoren/Administratoren auf Darknet-
Handelsplatzen in Betracht. Die rechtliche Abgrenzung zwischen sog. nicht 6ffent-
lich ermittelnden Polizeibeamten (noeP, Rechtsgrundlage: §§ 161, 163 StPO) und
verdeckten Ermittlern (Rechtsgrundlage: § 110a StPO) ist dabei flieBend und wird
von der h.M. anhand von drei Kriterien bestimmt:3! 1. tatsachliche Intensitat der
Uberwundenen Zugangsbeschrankung (Passwortschutz, Identitatsfeststellung etc.);
2. Dauerhaftigkeit und Nutzungsanzahl der Legende; 3. Eigeninitiative des Ermitt-
lers im Forum/auf der Handelsplattform (z.B. aktive Aufforderung zu Geschéaften
oder lediglich ,Mitlesen™). Im Bereich internationaler Ermittlungen existieren
Rechtsgrundlagen fiir den grenziiberschreitenden Einsatz verdeckter Ermittler
in verschiedenen vélkerrechtlichen Abkommen.32

Im Spannungsfeld zwischen Ermittlungseffektivitat und Rechtsstaatlichkeit straf-
rechtlicher Ermittlungsverfahren stellt sich den verdeckten Ermittlern ein altbe-
kanntes Problem im neuen Gewand: Verdeckte Ermittler dirfen nach deutschem
Recht keine Straftaten begehen.3? Im Bereich des Handels bzw. Austauschs von
illegalen Gitern im Darknet (vor allem in Kinderpornografie-Tausch-Foren) wird
von den Nutzern haufig eine sog. Keuschheitsprobe verlangt, bei welcher der
Nutzer sich selbst strafbar machen muss bzw. strafrechtlich relevantes Material
(z.B. Bilder und Videos i.S.v. §§ 184b, 184c StGB) hochladen muss.3* Ein ahnli-
ches Problem stellt sich, wenn der verdeckte Ermittler oder der nicht 6ffentlich
ermittelnde Polizeibeamte am Handel mit Glitern teilnimmt, bei denen bestimm-
te Umgangsformen (wie Handeltreiben, Ankaufen, Inverkehrbringen, Besitzen etc.)
strafrechtlich verboten sind. In den praktisch wichtigsten Fallen — bei Betdubungs-
mitteln und Waffen - wird die Problematik bereits durch die bestehende Rechts-
lage aufgeldst, indem das BtMG in § 4 Abs. 2 Bundes- und Landesbehérden im
Rahmen ihrer dienstlichen Tatigkeit von einer Erlaubnispflicht zum Umgang mit
Betdubungsmitteln befreit und das WaffG nach § 55 Abs. 1 fir Polizeibehérden
nicht anwendbar ist. Auch der ,neue" § 202d StGB, der die Datenhehlerei unter
Strafe stellt, enthalt eine Ausnahme flr Strafverfolgungsbehérden in Abs. 3 S. 2
Nr. 1. In einigen Fallen steht bereits der Handlungszweck der verdeckten Ermitt-
lung und Sicherstellung der Tatbestandsverwirklichung entgegen (so z.B. bei
§§ 258a, 146 Abs. 1 Nr. 2 StGB, Anstiftung und Beihilfe).3> SchlieBlich kann in
Einzelfallen zur Rechtfertigung oder Entschuldigung auf §§ 32, 34, 35 StGB
zurickgegriffen werden.3¢ Die verbleibenden Konstellationen sind, angesichts der
andernfalls bestehenden Korrumpierungsgefahr der verdeckten Ermittler und
des rechtsstaatlichen Gebots an Strafverfolgungsbehérden, nicht selbst zur
Rechtsgutsgefdhrdung beizutragen, hinzunehmen. Einer Erweiterung der Befug-
nisse bedarf es daher derzeit nicht.

Auch ,technische"™ verdeckte ,Ermittler" sind ein vielversprechender Ansatz. Als
Beispiel mag hier das Ermittlungsverfahren im Zusammenhang mit der Darknet-
Handelsplattform ,Hansa Market" dienen, in dem hollandische Ermittler die
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Plattform heimlich ibernahmen und so Daten Uber Verkaufer und Kaufer sam-
melten.3” Ebenso ist es denkbar, Uber den Betrieb eigener Tor-Knotenpunkte
und Bitcoin-Nodes die Uber diese laufenden Kommunikationsdaten zu erheben
und diese zu Ermittlungszwecken zu verwenden.38 Insbesondere bei der Uber-
nahme und dem Weiterbetrieb von Darknet-Marktplatzen (oder sogar bei der
Einrichtung behdrdeneigener ,Fake"-Marktplatze) erscheint jedoch problematisch,
dass die Behoérden hierbei letztlich Beihilfe zum Handel mit illegalen Waren leis-
ten und - anders als in den Fallen klassischer Scheinkaufe - auch nicht verhin-
dern kénnen, dass die illegalen Giter in Umlauf geraten.

c. SchlieBlich muss zur Bekdmpfung der Underground Economy im Darknet auch
auf neueste Technologie zurlickgegriffen werden bzw. deren Einsatz muss
sowohl aus IT-forensischer als auch aus juristischer Sicht weiter erforscht wer-
den. In Betracht kommen z.B. verschiedene Methoden des IP-Trackings,?® die
Anlage und der Ausbau von internationalen Ermittlungsdatenbanken (inklusive
der Auslotung, ob ein Ankauf von Forensikdatenbanken von Privatunternehmen
sinnvoll und rechtmaBig ist) und Forensisches Web Mining, das eine automati-
sierte Datenerhebung durch spezielle Web Crawler mit einer automatisierten
Datenauswertung und -verknipfung durch heuristische und statistische Metho-
den des Data Minings verbindet (sog. Online-Rasterfahndung).*°

Die strafrechtliche Verantwortlichkeit der Handelsplattformbetreiber
im Darknet

Probleme bereitet der Strafverfolgungspraxis auch die materiell-strafrechtliche Erfas-
sung der Forums- und Marktplatzbetreiber. Diese — zum Teil duBerst komplexen -
Problemkreise und Lésungsvorschlage kénnen hier lediglich skizziert werden:

1. Auch die Betreiber von Darknet-Foren und -Marktplatzen sind sog. Host-Provider
i.S.v. 8§ 1 Abs. 1S.1,2S. 1Nr. 1, 10 TMG, weil sie als Kommunikations- und
Informationsanbieter lediglich Software und physischen Speicherplatz zur Nut-
zung durch andere (Verkaufer und Kaufer) zur Verfiigung stellen. Dementspre-
chend gilt fir sie auch das Haftungsprivileg aus §§ 7, 10 TMG, so dass sie nicht
zur Untersuchung ihrer Plattformen auf rechtswidrige Inhalte hin verpflichtet sind
und diese nur bei positiver Kenntnis I6schen miissen.4 Unabhangig vom Streit
Uber Reichweite und dogmatische Verortung der §§ 7 ff. TMG im strafrechtlichen
Kontext spielen die Haftungsprivilegien fiir die Strafbarkeit der Underground
Economy nur eine untergeordnete Rolle. Die §§ 7 ff. TMG schranken namlich
nur die Handlungspflichten der Provider und damit deren Unterlassungsstrafbarkeit
ein.* Der Schwerpunkt der Vorwerfbarkeit liegt bei den Betreibern der Foren
und Marktplatze aber gerade nicht darin, die illegalen Inhalte nicht geléscht zu
haben, sondern die Infrastruktur fir den illegalen Handel aktiv zur Verfigung zu
stellen und zu betreiben.*? Deshalb ist auch die - dogmatisch interessante und
auBerst komplexe — Frage nach einer Garantenstellung durch die bloBe Zurver-
figungstellung von Infrastruktur in der Praxis nicht weiter relevant. Das Netz-
werkdurchsetzungsgesetz ist dagegen schon nicht anwendbar, weil die Darknet-
Handelsplattformen zur Verbreitung spezifischer und nicht beliebiger Inhalte
bestimmt sind (§ 1 Abs. 1 S. 1, S. 3 NetzDG) und die ,rechtswidrigen Inhalte"
i.S.v. 8 1 Abs. 3 NetzDG nicht den Handel mit illegalen Gltern erfassen.

2. Da die Betreiber selbst nicht an den einzelnen Geschéften beteiligt sind, ist eine
mittaterschaftliche Zurechnung mangels gemeinsamen Tatplans und mangels
Willens zur Tatherrschaft regelmaBig ausgeschlossen.** Im Rahmen einer (nahe-
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liegenden) Beihilfestrafbarkeit ist problematisch, dass das Zurverfligungstellen
einer Internetplattform zunachst als , neutrale bzw. sozialadaquate Handlung"
betrachtet werden kann. Der Differenzierungsansatz der h.M., der danach unter-
scheidet, ob der Teilnehmer mit direktem Vorsatz bei objektiv deliktischem Sinn-
bezug oder zumindest mit (verscharftem) Eventualvorsatz bei erkennbarer Tat-
geneigtheit gehandelt hat, ist auf den anonymen und technisierten Ablauf im
Rahmen eines Darknet-Marktplatzes oder -Forums nicht ohne Weiteres libertrag-
bar.#> Hier muss ein anderer (evtl. neuer) Weg zu § 27 StGB gesucht werden.
Dass er dorthin flhrt, erscheint allerdings angesichts des rein auf die Erméglichung
und Férderung rechtswidriger Taten gerichteten Zwecks des Betriebs nicht zwei-
felhaft. Prozessual ist zu beachten, dass eine Verurteilung nach § 27 StGB stets
den konkreten Nachweis einer fremden Haupttat voraussetzt, was angesichts der
0.g. Ermittlungshindernisse nicht stets gelingen wird. Zumindest wirde ein groBes
~Dunkelfeld" zuriickbleiben. Nicht nur deshalb, sondern auch angesichts der teil-
weise erheblichen Gewinnspannen und der tatsachlichen Ermdéglichung einer
groBen Vielzahl von fremden Straftaten, erscheint es — gerade im Vergleich
zum drohenden StrafmaB der Haupttater (Verkaufer und Kaufer) - auch nicht
in jedem Fall ,gerecht", wenn den Betreibern die zwingende Strafmilderung des
§ 27 Abs. 2 S. 2 StGB zugutekommt. Die Unterscheidung zwischen aus idealisti-
schen Motiven handelnden Forenbetreiber und dem aus rein wirtschaftlichen
Grinden handelnden Marktplatzbetreiber (mit Treuhandservice und Provisions-
system) lasst sich dennoch im Rahmen der konkreten Strafzumessung durch die
Tatgerichte abbilden. Lasst sich kein (Eventual-)Vorsatz nachweisen, kommt bei
Eintritt eines Schadens (z.B. durch den Gebrauch der verkauften Schusswaffe zu
einer Gewalttat) auch eine Strafbarkeit aufgrund fahrlassigen Verhaltens in
Betracht.

Auch eine Strafbarkeit der Betreiber wegen Bildung krimineller Vereinigungen nach
§ 129 StGB wird im Regelfall ausscheiden, weil der Vereinigungsbegriff mehr als
bloB arbeitsteiliges Vorgehen erfordert, von der Rollenverteilung und dem Bestand
der Mitglieder grundsatzlich unabhdngig sein muss (vgl. § 129 Abs. 2 StGB) und
es deshalb angesichts der regelmaBig recht kleinen Gruppe an Administratoren
mit klarer Rollenverteilung an der besonderen Eigendynamik, welche kriminelle
Vereinigungen ausmacht, fehlen wird. SchlieBlich ist auch unklar, ob eine lediglich
auf die Forderung fremder rechtswidriger Taten gerichtete Vereinigung lberhaupt
von § 129 StGB erfasst ist.4®

In einigen Deliktsbereichen hilft die dort herrschende Dogmatik bereits tber die
oben skizzierten Probleme hinweg:

Dies gilt vor allem fir die besonders praxisrelevanten Bereiche: Das ,Handel-
treiben™ mit Betdubungsmitteln i.S.v. § 29 Abs. 1 Nr. 1 BtMG erfasst durch seine
extensive Definition ,jedes eigennltzige Bemihen, das darauf gerichtet ist, den
Umsatz von Betdubungsmitteln zu ermdglichen oder zu férdern™’. Hiervon ist
gerade auch die bloBe ,Vermittlung™ von Geschaften mit Betdubungsmitteln
erfasst,*® unter die man auch das Errichten und Betreiben einer Darknet-Handels-
plattform zum Zweck des Handels mit Betaubungsmitteln durch andere subsumie-
ren kann. Hier ist aber zu beachten, dass die neuere Rechtsprechung trotz der
weiten Definition eines taterschaftlichen Handeltreibens vermehrt auf die , klas-
sischen™ Abgrenzungskriterien zwischen Taterschaft und Teilnahme zurlickgreift.*
Allerdings lasst sich, zumindest bei den ,echten®™ Marktplatzen mit Treuhand- und
Provisionssystem, oftmals — unter Berlicksichtigung der deliktspezifischen exten-
siven Taterschaftsform - auch ein taterschaftliches Handeltreiben bejahen. Fir
die Ubrigen Félle steht noch § 29 Abs. 1 Nr. 10 BtMG zur Verfliigung, der bereits
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die Verschaffung oder offentliche Mitteilung einer Gelegenheit zum Erwerb oder
zur Abgabe von Betaubungsmitteln unter Strafe stellt. Es greifen zwar bezlglich
§ 29 Abs. 1 Nr. 10 BtMG viele der Qualifikationen der §§ 29a, 30 und 30a BtMG
nicht ein, ein besonders schwerer Fall nach § 29 Abs. 3 Nr. 1 BtMG bleibt aber
mdéglich. Ahnliches gilt fiir den Waffenhandel nach § 52 Abs. 1 Nr. 1 und Nr. 2 ¢)
WaffG; die Legaldefinition in Anlage 1 A2 Nr. 9 erfasst auch die Vermittlung des
Vertriebs.*° Im Bereich des verbotenen Umgangs mit kinder- und jugendporno-
grafischem Material (§§ 184b, 184 c StGB) tragt oftmals der weite Besitzbegriff zur
Lésung bei, der bereits das Vorhandensein im (Cache-)Speicher ausreichen lasst.>!

Im Bereich des Handels rechtswidrig erlangter Daten (z.B. Kreditkartendaten,
Identitaten) ist dagegen eine bloBe Vermittlungstatigkeit von den Tathandlungs-
varianten der §§ 202c, 202d StGB nicht erfasst. In diesem Bereich verbleibt
daher nur der Weg Uber die allgemeinen Zurechnungsnormen (s.0.) und damit
zumeist eine Beihilfestrafbarkeit der Betreiber. Da allerdings ein Handeln mit
Bereicherungsabsicht zumindest bei den Betreibern der ,echten™ Marktplatze
haufig zu bejahen ist, kommen in einigen Fallen auch die §§ 44 Abs. 1 und 43
Abs. 2 BDSG in Betracht.

Ein neuer Straftatbestand kénnte nach alledem nur darauf abzielen, die (mit
Bereicherungsabsicht ausgefliihrte) Vermittlungstatigkeit der Betreiber von
Darknet-Handelsplattformen allgemein aus dem Bereich der Beihilfe herauszu-
I6sen und eine eigene Deliktsform zu schaffen, die in Strafrahmen, besonders
schweren Fallen und Qualifikationen danach differenziert, welche Art von illega-
len Waren in den vermittelten Geschaften gehandelt werden. Ob es angesichts
der gerade geschilderten bereits bestehenden Strafvorschriften tatsachlich ein
echtes Bediirfnis gibt, darf allerdings derzeit bezweifelt werden. Und schlieBlich
darf auch Folgendes nicht aus dem Blick geraten: Bereits die Bestrafung des
eigentlichen Handels mit Drogen und Waffen bezweckt die Bekampfung einer
lediglich abstrakten Gefahr, namlich der Verbreitung der als gefahrlich erachte-
ten Gegenstande. Die Herstellung der bloBen Mdglichkeit des Abschlusses
solcher Geschafte durch andere Personen schafft somit lediglich die abstrakte
Gefahr der abstrakten Gefahrdung durch andere. Rechtspolitisch sollte sorg-
faltig Uberlegt werden, ob eine solche extensive Vorfeldkriminalisierung wirklich
notwendig ist.

Zusammenfassung der Thesen

Zusammenfassend lassen sich aus den gemachten Ausfiihrungen folgende rechts-
politische und rechtsdogmatische Thesen flir den strafrechtlichen Umgang mit der
sog. Underground Economy im Darknet ableiten:

1.

Das Tor-Netzwerk und virtuelle Kryptowahrungssysteme ermdglichen eine weit-
gehend anonyme Nutzung des Internets und eines Online-Bezahlsystems. Durch
die stets besser werdende Verschliisselungstechnologie gelingt es, Daten besser
vor fremdem Zugriff zu schiitzen.

Die Nutzung solcher Technologien ist grundrechtlich umfassend geschiitzt. Staat-
liche Eingriffe bedurfen einer verfassungsmaBigen Rechtsgrundlage.

Diese Technologien werden in zunehmendem MafBe auch von kriminellen Akteuren
zur Begehung von Straftaten verwendet.
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10.

Im Darknet hat sich eine florierende Schattenwirtschaft (sog. Underground
Economy) entwickelt, in der nahezu alle illegalen Gilter gehandelt werden. Ein
besonderer Fokus der Strafverfolgungsbehdérden liegt auf dem Handel mit
Betaubungsmitteln, Waffen und rechtswidrig erlangten Daten sowie Schadsoft-
ware.

Die Strafverfolgung wird bei Ermittlungen gegen die Underground Economy im
Darknet vor neue Herausforderungen gestellt, da viele Standardermittlungs-
maBnahmen, wie die Vorratsdatenspeicherung und die Kontostammdatenaus-
kunft, im Darknet und in virtuellen Kryptowahrungssystemen versagen. Zusatz-
liche Schwierigkeiten ergeben sich durch die Verschlisselung von Datentragern
und die faktische Grenzenlosigkeit des Darknets als Teil des Internets.

Die neuen strafprozessualen Befugnisse zur Quellen-TKU und Online-Durchsuchung
machen den Staat faktisch zum Teilnehmer am , Exploit"-Markt. Das kiinftige Ver-
haltnis zwischen den Strafverfolgungsbehérden und dem Bundesamt flr Sicher-
heit in der Informationstechnik (BSI) ist daher rechtspolitisch klarungsbedurftig.

Ob die Einrichtung der Zentralen Stelle fiir Informationstechnik im Sicherheits-
bereich (ZITiS) eine merkbare Verbesserung der technischen Méglichkeiten der
Strafverfolgungsbehdrden zur Entschllisselung verschliisselter Datentrdager
bewirkt hat, ist den Verfassern nicht bekannt.

Lésungsansatze bieten Realweltermittlungen, personale und technische verdeckte
Ermittlungen im Darknet und in virtuellen Kryptowdhrungssystemen sowie der
Einsatz modernster Technologie, wie diejenige des Forensischen Web Minings.
Die Erforschung solcher Technologien aus IT- und rechtswissenschaftlicher Sicht
sollte vorangetrieben werden.

Die materiell-strafrechtliche Erfassung der Tatigkeit der Betreiber von Darknet-
Handelsplattformen und -foren ist dem Grunde nach ausreichend. Probleme erge-
ben sich lediglich daraus, dass haufig ,nur® eine Beihilfestrafbarkeit in Betracht
kommt und eine Verurteilung wegen Mitgliedschaft in einer kriminellen Vereini-
gung regelmaBig ausscheidet. In den praktisch bedeutsamen Bereichen des
Betaubungsmittel- und Waffenhandels werden diese Probleme jedoch teilweise
bereits durch eine extensive Auslegung des Tatbestandsmerkmals des ,Handel-
treibens" gelost.

Flr eine eigenstandige und allgemeine Kriminalisierung des Betriebs von Dark-
net-Handelsplattformen fehlt der Bedarf. Die Schaffung eines entsprechenden
Straftatbestands ware angesichts der damit verbundenen expansiven Vorfeld-
kriminalisierung auch rechtsstaatlich bedenklich.
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