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Zum Mitnehmen

�� Das Tor-Netzwerk, Verschlüsselungstechnologien und Kryptowährungen erschweren die strafverfolgung im 
Internet.

�� Lösungsansätze bieten ermittlungen an der schnittstelle von virtueller und realer Welt, personelle und tech-
nische verdeckte ermittlungen im Darknet und in virtuellen Kryptowährungssystemen sowie der einsatz 
modernster Technologien.

�� Mit dem behördlichen einsatz von spähsoftware nutzt der staat dieselben IT-schwachstellen aus wie kriminelle 
Hacker – ein Verhalten, das er eigentlich bekämpfen will. Die bisherigen rechtlichen regelungen für den 
„bundestrojaner“ weisen handwerkliche Mängel auf. Zugleich erschweren die gesetzlichen anforderungen die 
anwendung staatlicher spähprogramme. 

�� Die bildung internationaler ermittlungsgruppen erleichtert den Zugriff auf Daten ausländischer server. 

�� Das strafrecht bietet bereits jetzt wirksame Instrumente zur bekämpfung der underground economy. Den 
betrieb von Darknet-Foren oder -Marktplätzen generell unter strafe zu stellen, wäre rechtsstaatlich bedenklich.

Christoph Safferling | Christian Rückert 

Das strafrecht und die underground economy
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Der schwarzmarkthandel verschiedener illegaler güter im Darknet (sog. underground 
economy) rückt zunehmend in den Fokus nationaler wie internationaler strafverfol-
gungsbemühungen, politischer Debatten und internationaler Forschungskooperationen. 
Die Nutzung der (neuen) Technologie des Tor-Netzwerks und der dort befindlichen 
„Hidden services“ bietet für Verkäufer und Käufer illegaler güter die Möglichkeit, ihre 
geschäfte über das Massenkommunikationsmedium des Internets anbahnen bzw. 
abwickeln zu können, dabei jedoch gleichzeitig weitgehend anonym zu bleiben. Mit 
den virtuellen Kryptowährungssystemen (bitcoin etc.) existiert seit einigen Jahren 
eine Möglichkeit, auch die bezahlung der gekauften Waren anonym über das Internet 
vorzunehmen. Die Nutzung der neuen Technologien stellt die strafverfolgungsbehörden 
dabei vor nicht unerhebliche schwierigkeiten, weil sie auf einige „klassische“ ermitt-
lungsmethoden zur strafverfolgung im Internet und zur Verfolgung der „spur des 
geldes“ nicht zurückgreifen können. Weitere Herausforderungen für die strafverfol-
gung stellen die zunehmende Verschlüsselung sowohl von Kommunikationsmitteln 
als auch der speicher von endgeräten dar. ein Zugriff auf die Daten ist oft nur unter 
großem technischem und personellem ressourceneinsatz möglich. 

Die entwicklung neuer und kreativer Methoden zur ermittlung gegen die underground 
economy im Darknet werfen sowohl rechtsdogmatische als auch rechtspolitische Fragen 
auf. rechtsdogmatisch ist zu klären, ob für neue ermittlungsmethoden bereits rechts-
grundlagen in der strafprozessordnung vorhanden sind und – wenn dies nicht der Fall 
ist – wie solche neuen rechtsgrundlagen aussehen könnten bzw. müssten. Die rechts-
politik muss sich vor allem mit dem spannungsfeld zwischen der unterstützung tech-
nischer Innovation, der IT-sicherheit der bürger und einer effektiven strafverfolgung 
beschäftigen und dieses – soweit möglich – auflösen. Vor bislang ungelösten Proble-
men steht das Strafrecht auch bei der Frage der Strafbarkeit der beteiligten Personen. 
Was muss der Einzelne über die Geschäfte wissen, die über seine Plattform abgewi-
ckelt werden, um dafür (mit-)verantwortlich zu sein? Wie weit darf die Vorfeldkrimi-
nalisierung gehen, um die underground economy zu regulieren und verbotenes Ver-
halten zu unterbinden?

Phänomenologie: Darknet, Bitcoins und Underground Economy

1. Darknet und Underground Economy

Das sog. Darknet bezeichnet einen speziellen Teil der Internet-Infrastruktur. Diese 
kann grob in drei Kategorien eingeteilt werden:1

 � Surface Web: Wird von Standardsuchmaschinen wie Google, Bing etc. gefunden 
und kann ohne weitere Identifikationsanforderungen aufgerufen werden.

 � Deep Web: Wird von Suchmaschinen nicht indexiert und erfordert entweder 
exakte Kenntnis der Adresse oder – häufiger – Identifikation des Nutzers (z.B. 
Datenbanken).

 � Darknet: Teil des Deep Web, der nur über spezielle Browser-Software erreichbar 
ist, welche die IP-Adresse des Nutzers verschleiert (zumeist Tor-Browser).

2.  Überblick über die technischen Grundlagen des Darknets am Beispiel  
  von Tor

Der primäre Zweck der Nutzung des Tor-Netzwerks besteht darin, die IP-Adresse 
der Nutzer und damit deren physischen standort zu verschleiern. Technisch gesehen 
geschieht dies auf zwei unterschiedlichen Wegen für die Nutzer der Darknet-Markets 
auf der einen und die anbieter/betreiber der Darknet-Markets auf der anderen seite. 

Die Tor-Technologie 
anonymisiert Nutzer 
und anbieter im 
Darknet.
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a. Der Tor-browser der Nutzer leitet das signal zur Kommunikation mit dem server 
des Darknet-Markets über drei verschiedene relaisstationen um. Der rechner 
des Nutzers kontaktiert dabei den sog. entry-Node, dieser leitet das signal an den 
sog. Middle-Node und dieser schließlich an den sog. exit-Node weiter, der letzt-
endlich die Kommunikation an den server des Darknet-Markets vermittelt. Die Tor-
Nodes werden dabei von freiwilligen Teilnehmern auf der ganzen Welt betrieben. 
Das signal, das durch dieses Tor-Netzwerk geleitet wird, ist dreifach asymmetrisch 
verschlüsselt. Der Tor-browser verschlüsselt das signal jeweils mit den öffent-
lichen schlüsseln der Nodes. somit kann jeder Node nur diejenige Verschlüsse-
lungsschicht entschlüsseln, zu der er den zugehörigen privaten schlüssel besitzt. 
Hierdurch erhält jeder Node nur die notwendige Information, wo das empfangene 
Datenpaket herkommt und wohin es weitergesendet werden soll. Lediglich die 
letzte Verbindung von exit-Node zum server des Markets ist unverschlüsselt – 
allerdings wird auch hier eine verschlüsselte Verbindung aufgebaut, wenn der 
server diese (https) anbietet.2 Auf diese Weise wird zweierlei gewährleistet: Jede 
beteiligte station kennt jeweils nur die station, von der das Kommunikationssignal 
kommt und diejenige, an die sie es weiterleitet. gleiches gilt für den server des 
Darknet-Markets. Nur der Rechner des Nutzers kennt alle IP-Adressen. Hierdurch 
kann durch einen „angreifer“ (z.b. strafverfolgungsbehörden) keine Verbindung 
zwischen der IP-Adresse des Nutzers und der Nutzung des Darknet-Markets 
hergestellt werden (weder durch die geloggten IP-Adressen bei den Relaisstatio-
nen oder dem Darknet-Market noch durch eine Verkehrsdatenabfrage beim 
Provider des Nutzers). Außerdem kann eine Telekommunikationsüberwachung 
„in der Leitung“ die gesendeten Datenpakete nur in verschlüsselter und damit 
unlesbarer Form ausleiten.

b. Die IP-Adressen-Verschleierung des Anbieters des Darknet-Markets gestaltet sich 
etwas komplizierter. Dieser muss einen sog. Hidden service im Tor-Netzwerk 
aufsetzen. Das funktioniert (stark vereinfacht) folgendermaßen: Der Anbieter 
hinterlässt auf einem Darknet-server die „.onion-adresse“, unter der sein service 
im Darknet auffindbar ist, und Informationen über weitere Darknet-Knoten, über 
die Kontakt mit ihm aufgenommen werden kann (sog. Introduction Points). Der 
Nutzer lädt diese Information herunter und bestimmt einen weiteren Darknet-
Knoten als „Treffpunkt“ mit dem Anbieter (sog. Rendezvous Point). Der Nutzer 
lässt dem Anbieter über eine Tor-Verbindung zum Introduction Point die Adresse 
des Rendezvous Point zukommen. Anbieter und Nutzer bauen dann jeweils eine 
Tor-Verbindung (s.o.) zum Rendezvous Point auf, der nun die Ende-zu-Ende ver-
schlüsselte Kommunikation zwischen anbieter und Nutzer vermittelt. beide können 
nun miteinander kommunizieren, ohne die IP-Adresse des anderen zu kennen.3

c. Trotz der hinter Tor stehenden komplexen Technologie ist die anwendung durch 
Nutzer und anbieter tatsächlich sehr einfach. Der Tor-browser funktioniert für den 
Nutzer ähnlich wie andere bekannte browser (Firefox, Chrome, Internet explorer 
etc.). Für das einrichten eines Hidden services genügen allgemeine Kenntnisse 
über den technischen aufbau von Internet-seiten und eine sehr gut verständliche 
schritt-für-schritt-anleitung4. Zum erreichen eines Hidden services muss der 
Nutzer lediglich die „.onion-adresse“ des services in seinen browser eingeben. 
Das Darknet bietet somit für Verkäufer und Käufer illegaler güter ein hohes 
Maß an anonymität bei gleichzeitig einfacher bedienung. Dies eröffnet den 
Händlern einen deutlich größeren absatzmarkt als bei vergleichbar anonymen 
realwelt-Verkaufsmethoden. 

Die einfache anwend-
barkeit des Tor-brows-
ers begünstigt die 
underground economy.
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3.  Virtuelle Kryptowährungen als Hauptzahlungsmittel der  
  Underground Economy

Virtuelle Kryptowährungen wie bitcoin sind das Hauptzahlungsmittel der underground 
economy. sie eignen sich dabei vor allem deshalb, weil die Kryptowährungssysteme 
ohne Banken oder andere zentral verwaltende Stellen auskommen: „Konten“ werden 
durch ein Zwei-schlüssel-system ersetzt, bei dem die bitcoin-adresse (also die „Konto-
nummer“) vom öffentlichen schlüssel abgeleitet und die signatur zur signierung 
von Transaktionen aus dem privaten schlüssel berechnet wird. Die schlüsselpaare 
werden dabei von der bitcoin-software selbst in nahezu beliebiger anzahl erstellt, so 
dass nur der hinter ihnen stehende Nutzer weiß, dass die bitcoin-adressen ihm zuge-
ordnet sind. Die Verwaltung der schlüssel erfolgt über spezielle software, sog. Wallets. 
Die Verifizierung von Transaktionen – im Buchgeldsystem von den beteiligten Banken 
vorgenommen – erfolgt in Kryptowährungssystemen über ein gemeinsames Trans-
aktionshauptbuch, die sog. blockchain. Dort werden – in Datenblöcken verpackt – von 
freiwilligen Nutzern (den sog. Minern, die als belohnung vom system neu generierte 
bitcoins gutgeschrieben bekommen) alle jemals getätigten Transaktionen eingetra-
gen, so dass jeder Nutzer jederzeit weiß, welcher bitcoin-adresse wie viele bitcoins 
aktuell zugeordnet sind. Die Datenblöcke stehen dabei in einem besonderen mathe-
matischen Zusammenhang mit den vorhergehenden Datenblöcken, so dass eine 
Manipulation an der Transaktionsliste entweder sofort auffallen würde (da sich durch 
die Manipulation in einem Datenblock auch die Daten in den nachfolgenden Daten-
blöcken ändern würden) oder das „umschreiben“ aller nachfolgenden Datenblöcke 
erfordert. Dies ist ab einer gewissen anzahl nachfolgender Datenblöcke aufgrund 
der hierzu notwendigen immensen rechenleistung so gut wie unmöglich.5 

4. Die Underground Economy: Foren und Marktplätze

Im Darknet hat sich eine florierende Schattenwirtschaft entwickelt. Gehandelt wer-
den nahezu alle illegalen güter. Die größte praktische bedeutsamkeit für strafver-
folger weist dabei der Verkauf von betäubungsmitteln6 und Waffen sowie das ange-
bot von Cybercrime-Dienstleistungen (sog. crime-as-a-service, z.b. die anmietung 
von bot-Netzen oder das Durchführen von DDos-attacken) und strafrechtlich rele-
vanten Datensätzen (z.b. Kreditkartendaten, ganze Identitäten etc.) auf.7 

Die Infrastruktur des Handels im Darknet lässt sich grob in zwei „geschäftsmodelle“ 
einteilen: Foren und echte Darknet-Marktplätze. Den echten Marktplätzen kommt 
dabei in der Verfolgungspraxis die deutlich größere bedeutung zu.

a. Im Darknet existieren Foren, die von ihren betreibern gezielt als „Treffpunkt“ 
für Nutzer mit kriminellen absichten eingerichtet und betrieben werden. Wie das 
beispiel des mittlerweile vom Netz genommenen „Deutschland im Deep Web“-
Forums zeigt, dienen solche Foren ihren Nutzern zwar auch zum austausch über 
„legale“ Themen (z.b. politische Debatten); der auch vom betreiber verfolgte 
Hauptzweck besteht jedoch in der Zurverfügungstellung einer Kommunikations-
infrastruktur, über welche die Nutzer ihre strafrechtlich relevanten geschäfte 
anbahnen und abwickeln können. so stellte auch der Täter des amoklaufs im 
Münchener Olympia-einkaufszentrum den Kontakt zu dem Waffenhändler, von 
dem er die Tatwaffe erwarb, über „Deutschland im Deep Web“ her.8 Häufig findet 
sich in den Foren lediglich das erste angebot des Verkäufers. Die weitere Ver-
handlung und die abwicklung der geschäfte erfolgt zumeist über verschlüsselte 
Kommunikationstools direkt zwischen Verkäufer und Käufer. an den illegalen 
geschäften selbst sind die Forenbetreiber in der regel nicht beteiligt und haben 
auch kein eigenes wirtschaftliches Interesse an ihnen. Das betreiben der Foren 

bitcoins ermöglichen 
die anonyme bezah-
lung im Darknet. 

Darknet-Foren dienen 
oft der anbahnung 
strafrechtlich relevan-
ter geschäfte. 
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erfolgt eher aus ideellem oder politischem Interesse an „besonders freiem Han-
del“. In einigen Fällen finanzieren sich die Betreiber über freiwillige Spenden.

b. Die Darknet-Marktplätze wie z.b. silkroad 1 und 2, alphabay, Hansa Market (alle 
mittlerweile von ermittlungsbehörden geschlossen) oder Dream Market entspre-
chen in aufbau und Organisation klassischen Internet-Marktplätzen. es handelt 
sich um hochprofessionell programmierte und designte Online-Marktplätze, auf 
denen Verkäufer ihre Waren mit Bildern, Beschreibungen und Preisen präsentieren 
können und bei denen Käufer den bestellvorgang vollständig über den Marktplatz 
selbst abwickeln können. Daneben verfügen diese Handelsplätze häufig auch über 
zusätzliche Funktionen wie z.b. ein bewertungssystem der Verkäufer, betrugs-
erkennungssysteme oder einen Treuhandservice für die abwicklung der bezah-
lung zwischen Verkäufer und Käufer. Programmiert und betrieben werden solche 
Handelsplätze häufig von einer kleinen Gruppe von Administratoren, die über einen 
vollständigen systemzugriff verfügen. In der Hierarchieebene darunter gibt es 
zumeist einige Moderatoren, die die arbeit der administratoren unterstützen oder 
sogar einzelne Teile der Pflege des Marktplatzes (z.B. das Bewertungssystem für 
Verkäufer) selbständig betreuen. Weder die administratoren noch die Moderatoren 
sind in der regel an den geschäften der Verkäufer und Käufer direkt beteiligt oder 
nehmen selbst illegale Geschäfte über die Plattform vor. Allerdings verfügen einige 
Plattformen über ein (ausdifferenziertes) Provisionssystem, über das die Betrei-
ber an den geschäften der Verkäufer monetär beteiligt werden.

Tatsächliche und rechtliche Probleme bei Ermittlungen im Darknet 
und gegen die underground economy

1.  Verfassungsrechtliche Grundlagen

Trotz der zunehmenden Nutzung der Darknet- und bitcoin-Technologie durch krimi-
nelle akteure zu strafrechtlich relevanten Zwecken darf zweierlei nicht vergessen 
werden: Erstens dienen beide Technologien auch gesellschaftlich wertvollen Zwecken 
(z.b. Kommunikation von und mit Dissidenten, Freiheitskämpfern, Journalisten und 
Whistleblowern in autokratischen systemen)9 und berechtigten Interessen (z.b. ano-
nymisierung der eigenen legalen Internetnutzung gegenüber Dienstanbietern und 
staatlichen behörden). Zweitens ist die Nutzung von Tor und bitcoins grundrechtlich 
geschützt. 

ganz grundsätzlich sind alle personenbezogenen Daten, also solche bei denen sich 
ein Bezug zu einer konkreten Person – wenn auch erst mit Hilfe von technischen 
analysewerkzeugen – herstellen lässt,10 vom recht auf informationelle selbstbestim-
mung (art. 2 abs. 1 i.V.m. art. 1 abs. 1 gg) geschützt. staatliche behörden benöti-
gen daher eine gesetzliche eingriffsgrundlage zur erhebung personenbezogener Daten. 
Die Übermittlung von Daten (auch solchen ohne Personenbezug) zwischen Individuen 
ist von der Telekommunikationsfreiheit nach art. 10 abs. 1 gg erfasst. somit sind 
die Daten „in der Leitung“ vor staatlichem Zugriff geschützt. ein eingriff muss sich 
auch hier auf eine Eingriffsgrundlage (z.B. § 100a StPO) stützen lassen. Schließlich 
schützt das recht auf gewährleistung der Vertraulichkeit und Integrität informations-
technischer systeme (art. 2 abs. 1 i.V.m. art. 1 abs. 1 gg) vor dem staatlichen 
Zugriff auf IT-systeme.11 Die Nutzung des Tor-Netzwerks und der Hidden services 
kann somit auch als bloße technische umsetzung bzw. sicherstellung der grundge-
setzlich geschützten Vertraulichkeit der Kommunikation zwischen Individuen im 
Internet betrachtet werden.12 gleiches gilt für die Verschlüsselung von speichern in 
Endgeräten: Hier schützt die Technik gerade die Vertraulichkeit und die Integrität 

In der regel sind die 
administratoren und 
Moderatoren der 
Darknet-Plattformen 
nicht direkt an den 
illegalen geschäften 
beteiligt.

Darknet und Krypto-
währungen können 
nicht grundsätzlich 
verboten werden. 
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des jeweiligen informationstechnischen systems. bitcoins unterfallen außerdem dem 
eigentumsschutz von art. 14 abs. 1 gg; der gewerbliche Handel mit ihnen ist von 
der berufsfreiheit geschützt (art. 12 abs. 1 gg).13 

2.  Herausforderungen durch „Anonymität“ in Darknet und  
  virtuellen Kryptowährungssystemen

Die Nutzung des Tor-browsers und der Hidden services im Tor-Netzwerk durch Händ-
ler und Käufer illegaler Waren stellt die ermittlungsbehörden gerade in Kombination 
mit der Nutzung virtueller Kryptowährungssysteme zur abwicklung der Zahlung vor 
neue Herausforderungen:

Die IP-Adresse, welche unter „normalen“ Umständen zur Identifikation eines Internet-
nutzers dient, wird durch das Tor-Netzwerk verschleiert. somit können die ermittler 
weder die von Seitenbetreibern gespeicherten IP-Adressen noch die im Rahmen der 
Vorratsdatenspeicherung nach §§ 113a, b TKg gespeicherten Verkehrsdaten zu einer 
Identifikation des Standorts des tatverdächtigen Internetnutzers heranziehen. Durch 
die selbstgenerierung der schlüsselpaare und das Fehlen von banken oder anderen 
Verwaltungsinstanzen sind die Nutzer in virtuellen Kryptowährungssystemen pseudo-
nym. außerdem stehen den ermittlern viele der bislang zur Verfolgung der „geldspur“ 
eingesetzten ermittlungswerkzeuge nicht zur Verfügung. so können weder auskünfte 
von Banken verlangt (§§ 161, 95 StPO) noch Bankmitarbeiter als Zeugen vernommen 
oder Bankunterlagen beschlagnahmt (§§ 94 ff. StPO) werden. Ebenso wenig ist 
eine automatisierte Kontostammdatenabfrage nach § 24c KWg erfolgversprechend 
und es existiert kein Verdachtsmeldungssystem oder eine automatische Konten-
überwachung nach dem gWg.14 

3.  Herausforderungen durch Verschlüsselung von Kommunikation  
  und Endgeräten

Weitere Hürden für strafprozessuale ermittlungen – auch, aber nicht nur im rah-
men von ermittlungen gegen die underground economy – stellen sich durch die 
zunehmende Verschlüsselung sowohl von Kommunikationsverbindungen als auch 
von Endgeräten (PCs, Smartphones, Tablets etc.). 

Durch die Verschlüsselung von Kommunikationsverbindungen erbringt eine traditio-
nelle Telekommunikationsüberwachung (TKÜ) keine verwertbaren erkenntnisse mehr, 
weil die ausgeleiteten Datenpakete nicht lesbar sind. Der gesetzgeber hat hier ver-
sucht, abhilfe zu schaffen, indem er die sog. Quellen-TKÜ in § 100a abs. 1 s. 2, 
S. 3 StPO geregelt hat. Hierbei wird das Sender- und/oder das Empfängergerät mit 
einer speziellen Spähsoftware („Bundestrojaner“) infiltriert. Dieses Programm greift 
die Kommunikationsdaten unmittelbar auf dem gerät ab, entweder (auf dem sender-
gerät) bevor diese verschlüsselt und verschickt werden oder (auf dem empfänger-
gerät) nachdem diese empfangen und entschlüsselt wurden. Ob diese neue befugnis-
norm in der Praxis allerdings eine große Wirkung entfaltet, ist derzeit noch unklar. 
Zum einen ist die Norm – gerade was die konkrete Durchführung einer Quellen-TKÜ 
angeht – mit einigen handwerklichen Mängeln behaftet.15 Zum anderen muss auch 
abgewartet werden, ob und wie eine spähsoftware programmiert werden kann, die 
den gesetzlichen anforderungen im vollen umfang genügt und ob es regelmäßig 
gelingt, diese software auf dem Zielrechner aufzuspielen.16 In diesem Zusammen-
hang ist rechtspolitisch brisant, dass die behörden auf dieselben schwachstellen in 
der IT-sicherheit angewiesen sind, wie sie kriminelle Hacker ausnutzen. Der staat 
nimmt de facto am „exploit-Markt“ teil, den er eigentlich bekämpfen soll. Wie zukünf-
tig das Verhältnis der ermittlungsbehörden zum bundesamt für die sicherheit in der 

Die klassischen 
ermittlungswerkzeuge 
helfen nicht weiter.

Mit der spähsoftware 
macht sich der staat 
Methoden zu eigen, 
die er eigentlich 
bekämpft.
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IT-Technik (bsI), das den auftrag hat, die IT-sicherheit der deutschen bürger zu 
verbessern, ausgestaltet sein wird, ist vor diesem Hintergrund politisch klärungsbe-
dürftig. Fragwürdig erscheint insbesondere die Idee, Hersteller von rechnern und 
Software zu verpflichten, spezielle Schnittstellen für den Zugriff durch Ermittlungs-
behörden (sog. backdoors) einzurichten und vorzuhalten.17

Eine ähnliche Problemlage ergibt sich bei der Verschlüsselung des Speichers von 
Endgeräten. Wenn die Geräte mittels Passwort, PIN oder Fingerabdruckscanner 
gesperrt sind, ist der speicher des gerätes verschlüsselt und die Daten sind nicht 
les- und somit nicht auswertbar. Die Verwertbarkeit der Daten hängt dann von der 
technischen Qualität der Verschlüsselungssoftware und den technischen Möglichkeiten 
der strafverfolgungsbehörden ab. Ob die einrichtung der Zentralen stelle für 
Informationstechnik im sicherheitsbereich (ZITis) hier eine merkbare Verbesserung 
gebracht hat, ist den Verfassern leider nicht bekannt. Da jedoch der erfolg der 
ermittlungstätigkeit nicht davon abhängen darf, ob die entschlüsselungs- oder die 
Verschlüsslungstechnik im konkreten Fall zufällig besser ist, bedarf die Problematik 
allgemeinerer Lösungsansätze: Zunächst kann hier die in § 100b StPO neu gere-
gelte Online-Durchsuchung abhilfe schaffen. Diese erlaubt – ähnlich wie die Quellen-
TKÜ – das aufspielen eines spähprogramms auf endgeräten, um diese über einen 
gewissen Zeitraum vollständig zu überwachen und Daten direkt vom gerät auszu-
leiten und damit eine etwaige Verschlüsselung zu umgehen. allerdings ist die Norm 
des § 100b StPO gesetzestechnisch noch problematischer, als diejenige des § 100a 
StPO: So ist z.B. die Voraussetzung, dass das Spähprogramm, soweit möglich, tech-
nisch sicherstellen muss, dass keine Kernbereichsdaten erhoben werden (§ 100d 
Abs. 3 StPO), technisch nicht umsetzbar. Möglich wäre höchstens eine „Live-Durch-
sicht“ durch einen menschlichen ermittler. Dies ist aber keine technische Sicher-
stellung und außerdem würden die Kernbereichsdaten im rahmen der Live-Durchsicht 
ausgeleitet und damit erhoben. Im Übrigen stellen sich die gleichen technischen 
schwierigkeiten wie im rahmen der Quellen-TKÜ. Lässt sich das gerät – wie die meis-
ten modernen smartphones – durch einen Fingerabdruck entsperren, ist es natürlich 
denkbar, den eigentümer bzw. Nutzungsberechtigten des smartphones (notfalls 
mittels unmittelbaren Zwangs) dazu zu bewegen, seinen Finger auf den scanner 
zu legen. unklar ist allerdings, ob die strafprozessordnung für eine solche Maßnah-
me eine entsprechende Rechtsgrundlage bereithält. § 81a StPO, die Befugnis zur 
körperlichen untersuchung, scheidet dabei offensichtlich aus, weil die Maßnahme 
sowohl nach ihrem insoweit eindeutigen Wortlaut als auch nach ihrem sinn und 
Zweck auf die Untersuchung des Körpers und nicht auf die untersuchung anderer 
beweise mittels des Körpers gerichtet ist.18 

§ 81b StPO enthält die Befugnis, zu erkennungsdienstlichen Zwecken oder zur Durch-
führung des strafverfahrens Fingerabdrücke des beschuldigten auch gegen dessen 
Willen aufzunehmen. In der strafrechtlichen Literatur wird die ansicht vertreten, die 
Norm umfasse auch die befugnis, den beschuldigten zur entsperrung seines smart-
phones mittels seines Fingerabdrucks zu zwingen.19 Das überzeugt aber nicht. Der 
gesetzgeber hat diese art ihrer anwendung bei der Verabschiedung der Norm nicht 
erkannt, sondern nur an einen eingriff in das recht auf informationelle selbstbestim-
mung gedacht. Wird das smartphone mit Zwang entsperrt, erhalten die ermittlungs-
beamten Zugang zu einem informationstechnischen system; somit ist auch das 
recht auf gewährleistung der Vertraulichkeit und Integrität informationstechnischer 
systeme berührt.20 Wegen des Wesentlichkeitsvorbehalts muss aber der gesetzgeber 
entscheiden, ob § 81b StPO auch Eingriffe in dieses Grundrecht ermöglichen soll. In 
der Zwischenzeit ist § 81b StPO zur zwangsweisen Smartphone-Entsperrung nicht 
anwendbar.21

Die gesetzlichen 
anforderungen an ein 
staatliches spähpro-
gramm sind zum Teil 
praktisch nicht 
umsetzbar.
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4.  Grenzenlosigkeit des Darknets

als Teil des Internets ist auch das Darknet nicht an Ländergrenzen gebunden. server, 
Betreiber und Nutzer von Darknet-Handelsplätzen befinden sich häufig (zumindest 
auch) im ausland. Daher stellen sich die gleichen völkerrechtlichen Fragen wie bei 
sonstigen ermittlungen im Internet, insbesondere ob und in welchem umfang deut-
sche ermittlungsbehörden Daten von ausländischen servern erheben dürfen. Die 
Cybercrime Convention sowie sonstige europa- und völkerrechtliche abkommen zur 
zwischenstaatlichen rechtshilfe schaffen hier keine befriedigende abhilfe. empfeh-
lenswert ist daher die bildung von internationalen ermittlungsgruppen, in denen die 
behörden der jeweiligen Länder über entsprechende ermittlungsbefugnisse in ihren 
Heimatländern verfügen.22

bei ermittlungserfolgen stellt sich ferner die Frage, ob deutsches strafrecht auf den 
ermittelten sachverhalt überhaupt anwendbar ist. Nach der grundregel der §§ 3, 9 
stgb muss hierfür der Handlungs- oder der erfolgsort in Deutschland liegen. Dies 
ist insbesondere dann der Fall, wenn die Täter strafrechtlich relevante Handlungen 
in Deutschland vornehmen – z.b. bei der (Durch-)Lieferung von Waren23 –, wenn die 
Plattform von Deutschland aus betrieben wird oder sich die Bitcoin-Wallet auf einem 
deutschen Server befindet. Für den Handel mit bestimmten illegalen Waren, insbe-
sondere für den besonders praxisrelevanten bereich des Handels mit betäubungs-
mitteln, gilt das deutsche strafrecht unabhängig vom Handlungs- oder erfolgsort, 
vgl. § 6 Nr. 5 stgb.24

5.  Lösungsansätze

Die aus sicht der autoren derzeit erfolgversprechenden ermittlungskonzepte lassen 
sich in drei Gruppen einteilen: 

a. Ermittlungsansatz kann zunächst die Schnittstelle zur Realwelt sein:25 ein groß-
teil der illegalen güter besteht in körperlichen gegenständen, wie z.b. betäubungs-
mitteln oder Waffen. Diese müssen zum Kunden gelangen. Derzeit geschieht 
dies zumeist über den Postweg – nicht selten werden als Lieferadresse Post-
packstationen verwendet. Hier könnte die ermittlungsarbeit durch eine – vom 
bundesinnenministerium vor kurzem vorgeschlagene – Videoüberwachung der 
stationen erleichtert werden.26 auch die durch den illegalen Handel eingenom-
menen Bitcoins müssen irgendwann wieder den Weg in die „reale“ Welt finden: 
entweder indem diese „ausgecasht“, also in realwährung gewechselt werden 
oder beim erwerb von Waren und Dienstleistungen (was allerdings bislang nur 
sehr eingeschränkt möglich ist). Daher sollten sich sowohl repressions- als auch 
Präventionskonzepte im Zusammenhang mit virtuellen Kryptowährungssystemen 
auf die realweltakteure konzentrieren, die einen solchen umtausch anbieten. 
Konzepte, wie dasjenige der 5. europäischen geldwäscherichtlinie,27 welche die 
Dienstleister zur speicherung von Nutzerdaten und zur Überwachung des Nut-
zerverhaltens verpflichten, sind allerdings durch die faktische Grenzenlosigkeit 
der virtuellen Währungssysteme und die unüberwachbarkeit aller schnittstellen 
(z.B. können Bitcoins auch zwischen Privatpersonen gegen Bargeld getauscht 
werden)28 leicht zu umgehen. eine bessere alternative bietet das vom Forschungs-
projekt bITCrIMe vorgeschlagene Transaktionsblacklisting-system.29 Dieses 
nutzt die technische eigenschaft des bitcoin-Netzwerks, dass jede Transaktions-
kette durch die blockchain bis zur entstehung der bitcoins zurückverfolgt werden 
kann. Transaktionen, die mit kriminellen Handlungen zusammenhängen (z.b. 
die bezahlung illegaler Waren), können somit „geblacklistet“ werden. gelistete 
Transaktionen oder auf diese zurückgehende Transaktionen dürfen dann von 

Die bildung internatio-
naler ermittlungsgrup-
pen erleichtert den 
Zugriff auf Daten aus-
ländischer server.
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welt konzentrieren.
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Dienstleistern/Händlern (z.b. Wechselbörsen, Online-Handelsplattformen) nicht 
bzw. nur zum Teil gegen realwährung oder Waren eingetauscht werden. Hier-
durch würde die Nutzung virtueller Kryptowährungssysteme für Kriminelle weni-
ger attraktiv werden, da sie ihre Krypto-Coins nicht mehr „versilbern“ könnten.

b. Ferner kommen zahlreiche Varianten einer verdeckten Online-ermittlung im Dark-
net in betracht. als einfachste Maßnahme können ermittler in den frei zugänglichen 
Darknet-Handelsplattformen auf „Online-streife“ gehen und dort nach Hinweisen 
auf Tatbeteiligte und realweltermittlungsansätze (siehe a) suchen. rechtsgrund-
lage ist hier die Ermittlungsgeneralklausel nach §§ 161, 163 StPO.30 als „echte“ 
verdeckte Ermittlung kommt vor allem das „Einschleusen“ von Polizeibeamten 
als Käufer, Verkäufer oder sogar Moderatoren/administratoren auf Darknet-
Handelsplätzen in betracht. Die rechtliche abgrenzung zwischen sog. nicht öffent-
lich ermittelnden Polizeibeamten (noeP, Rechtsgrundlage: §§ 161, 163 StPO) und 
verdeckten Ermittlern (Rechtsgrundlage: § 110a StPO) ist dabei fließend und wird 
von der h.M. anhand von drei Kriterien bestimmt:31 1. tatsächliche Intensität der 
überwundenen Zugangsbeschränkung (Passwortschutz, Identitätsfeststellung etc.); 
2. Dauerhaftigkeit und Nutzungsanzahl der Legende; 3. eigeninitiative des ermitt-
lers im Forum/auf der Handelsplattform (z.b. aktive aufforderung zu geschäften 
oder lediglich „Mitlesen“). Im bereich internationaler ermittlungen existieren 
rechtsgrundlagen für den grenzüberschreitenden einsatz verdeckter ermittler 
in verschiedenen völkerrechtlichen abkommen.32 

Im spannungsfeld zwischen ermittlungseffektivität und rechtsstaatlichkeit straf-
rechtlicher ermittlungsverfahren stellt sich den verdeckten ermittlern ein altbe-
kanntes Problem im neuen Gewand: Verdeckte Ermittler dürfen nach deutschem 
recht keine straftaten begehen.33 Im bereich des Handels bzw. austauschs von 
illegalen Gütern im Darknet (vor allem in Kinderpornografie-Tausch-Foren) wird 
von den Nutzern häufig eine sog. Keuschheitsprobe verlangt, bei welcher der 
Nutzer sich selbst strafbar machen muss bzw. strafrechtlich relevantes Material 
(z.b. bilder und Videos i.s.v. §§ 184b, 184c stgb) hochladen muss.34 ein ähnli-
ches Problem stellt sich, wenn der verdeckte Ermittler oder der nicht öffentlich 
ermittelnde Polizeibeamte am Handel mit Gütern teilnimmt, bei denen bestimm-
te umgangsformen (wie Handeltreiben, ankaufen, Inverkehrbringen, besitzen etc.) 
strafrechtlich verboten sind. In den praktisch wichtigsten Fällen – bei betäubungs-
mitteln und Waffen – wird die Problematik bereits durch die bestehende Rechts-
lage aufgelöst, indem das btMg in § 4 abs. 2 bundes- und Landesbehörden im 
Rahmen ihrer dienstlichen Tätigkeit von einer Erlaubnispflicht zum Umgang mit 
Betäubungsmitteln befreit und das WaffG nach § 55 Abs. 1 für Polizeibehörden 
nicht anwendbar ist. auch der „neue“ § 202d stgb, der die Datenhehlerei unter 
strafe stellt, enthält eine ausnahme für strafverfolgungsbehörden in abs. 3 s. 2 
Nr. 1. In einigen Fällen steht bereits der Handlungszweck der verdeckten ermitt-
lung und sicherstellung der Tatbestandsverwirklichung entgegen (so z.b. bei 
§§ 258a, 146 abs. 1 Nr. 2 stgb, anstiftung und beihilfe).35 schließlich kann in 
einzelfällen zur rechtfertigung oder entschuldigung auf §§ 32, 34, 35 stgb 
zurückgegriffen werden.36 Die verbleibenden Konstellationen sind, angesichts der 
andernfalls bestehenden Korrumpierungsgefahr der verdeckten ermittler und 
des rechtsstaatlichen gebots an strafverfolgungsbehörden, nicht selbst zur 
rechtsgutsgefährdung beizutragen, hinzunehmen. einer erweiterung der befug-
nisse bedarf es daher derzeit nicht.

auch „technische“ verdeckte „ermittler“ sind ein vielversprechender ansatz. als 
beispiel mag hier das ermittlungsverfahren im Zusammenhang mit der Darknet-
Handelsplattform „Hansa Market“ dienen, in dem holländische ermittler die 

Der rechtliche spiel-
raum für verdeckte 
ermittlungen im Dark-
net ist im großen und 
ganzen ausreichend. 
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Plattform heimlich übernahmen und so Daten über Verkäufer und Käufer sam-
melten.37 ebenso ist es denkbar, über den betrieb eigener Tor-Knotenpunkte 
und bitcoin-Nodes die über diese laufenden Kommunikationsdaten zu erheben 
und diese zu ermittlungszwecken zu verwenden.38 Insbesondere bei der Über-
nahme und dem Weiterbetrieb von Darknet-Marktplätzen (oder sogar bei der 
einrichtung behördeneigener „Fake“-Marktplätze) erscheint jedoch problematisch, 
dass die behörden hierbei letztlich beihilfe zum Handel mit illegalen Waren leis-
ten und – anders als in den Fällen klassischer scheinkäufe – auch nicht verhin-
dern können, dass die illegalen güter in umlauf geraten.

c. schließlich muss zur bekämpfung der underground economy im Darknet auch 
auf neueste Technologie zurückgegriffen werden bzw. deren einsatz muss 
sowohl aus IT-forensischer als auch aus juristischer sicht weiter erforscht wer-
den. In Betracht kommen z.B. verschiedene Methoden des IP-Trackings,39 die 
anlage und der ausbau von internationalen ermittlungsdatenbanken (inklusive 
der Auslotung, ob ein Ankauf von Forensikdatenbanken von Privatunternehmen 
sinnvoll und rechtmäßig ist) und Forensisches Web Mining, das eine automati-
sierte Datenerhebung durch spezielle Web Crawler mit einer automatisierten 
Datenauswertung und -verknüpfung durch heuristische und statistische Metho-
den des Data Minings verbindet (sog. Online-rasterfahndung).40

Die strafrechtliche Verantwortlichkeit der Handelsplattformbetreiber 
im Darknet

Probleme bereitet der Strafverfolgungspraxis auch die materiell-strafrechtliche Erfas-
sung der Forums- und Marktplatzbetreiber. Diese – zum Teil äußerst komplexen – 
Problemkreise und Lösungsvorschläge können hier lediglich skizziert werden: 

1. Auch die Betreiber von Darknet-Foren und -Marktplätzen sind sog. Host-Provider 
i.s.v. §§ 1 abs. 1 s. 1, 2 s. 1 Nr. 1, 10 TMg, weil sie als Kommunikations- und 
Informationsanbieter lediglich software und physischen speicherplatz zur Nut-
zung durch andere (Verkäufer und Käufer) zur Verfügung stellen. Dementspre-
chend gilt für sie auch das Haftungsprivileg aus §§ 7, 10 TMg, so dass sie nicht 
zur Untersuchung ihrer Plattformen auf rechtswidrige Inhalte hin verpflichtet sind 
und diese nur bei positiver Kenntnis löschen müssen.41 unabhängig vom streit 
über reichweite und dogmatische Verortung der §§ 7 ff. TMg im strafrechtlichen 
Kontext spielen die Haftungsprivilegien für die strafbarkeit der underground 
economy nur eine untergeordnete rolle. Die §§ 7 ff. TMg schränken nämlich 
nur die Handlungspflichten der Provider und damit deren Unterlassungsstrafbarkeit 
ein.42 Der schwerpunkt der Vorwerfbarkeit liegt bei den betreibern der Foren 
und Marktplätze aber gerade nicht darin, die illegalen Inhalte nicht gelöscht zu 
haben, sondern die Infrastruktur für den illegalen Handel aktiv zur Verfügung zu 
stellen und zu betreiben.43 Deshalb ist auch die – dogmatisch interessante und 
äußerst komplexe – Frage nach einer garantenstellung durch die bloße Zurver-
fügungstellung von Infrastruktur in der Praxis nicht weiter relevant. Das Netz-
werkdurchsetzungsgesetz ist dagegen schon nicht anwendbar, weil die Darknet-
Handelsplattformen zur Verbreitung spezifischer und nicht beliebiger Inhalte 
bestimmt sind (§ 1 abs. 1 s. 1, s. 3 NetzDg) und die „rechtswidrigen Inhalte“ 
i.s.v. § 1 abs. 3 NetzDg nicht den Handel mit illegalen gütern erfassen.

2. Da die betreiber selbst nicht an den einzelnen geschäften beteiligt sind, ist eine 
mittäterschaftliche Zurechnung mangels gemeinsamen Tatplans und mangels 
Willens zur Tatherrschaft regelmäßig ausgeschlossen.44 Im rahmen einer (nahe-
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liegenden) beihilfestrafbarkeit ist problematisch, dass das Zurverfügungstellen 
einer Internetplattform zunächst als „neutrale bzw. sozialadäquate Handlung“ 
betrachtet werden kann. Der Differenzierungsansatz der h.M., der danach unter-
scheidet, ob der Teilnehmer mit direktem Vorsatz bei objektiv deliktischem sinn-
bezug oder zumindest mit (verschärftem) eventualvorsatz bei erkennbarer Tat-
geneigtheit gehandelt hat, ist auf den anonymen und technisierten ablauf im 
rahmen eines Darknet-Marktplatzes oder -Forums nicht ohne Weiteres übertrag-
bar.45 Hier muss ein anderer (evtl. neuer) Weg zu § 27 stgb gesucht werden. 
Dass er dorthin führt, erscheint allerdings angesichts des rein auf die ermöglichung 
und Förderung rechtswidriger Taten gerichteten Zwecks des betriebs nicht zwei-
felhaft. Prozessual ist zu beachten, dass eine Verurteilung nach § 27 StGB stets 
den konkreten Nachweis einer fremden Haupttat voraussetzt, was angesichts der 
o.g. ermittlungshindernisse nicht stets gelingen wird. Zumindest würde ein großes 
„Dunkelfeld“ zurückbleiben. Nicht nur deshalb, sondern auch angesichts der teil-
weise erheblichen gewinnspannen und der tatsächlichen ermöglichung einer 
großen Vielzahl von fremden straftaten, erscheint es – gerade im Vergleich 
zum drohenden strafmaß der Haupttäter (Verkäufer und Käufer) – auch nicht 
in jedem Fall „gerecht“, wenn den betreibern die zwingende strafmilderung des 
§ 27 abs. 2 s. 2 stgb zugutekommt. Die unterscheidung zwischen aus idealisti-
schen Motiven handelnden Forenbetreiber und dem aus rein wirtschaftlichen 
Gründen handelnden Marktplatzbetreiber (mit Treuhandservice und Provisions-
system) lässt sich dennoch im rahmen der konkreten strafzumessung durch die 
Tatgerichte abbilden. Lässt sich kein (eventual-)Vorsatz nachweisen, kommt bei 
eintritt eines schadens (z.b. durch den gebrauch der verkauften schusswaffe zu 
einer gewalttat) auch eine strafbarkeit aufgrund fahrlässigen Verhaltens in 
betracht.

3. auch eine strafbarkeit der betreiber wegen bildung krimineller Vereinigungen nach 
§ 129 stgb wird im regelfall ausscheiden, weil der Vereinigungsbegriff mehr als 
bloß arbeitsteiliges Vorgehen erfordert, von der rollenverteilung und dem bestand 
der Mitglieder grundsätzlich unabhängig sein muss (vgl. § 129 abs. 2 stgb) und 
es deshalb angesichts der regelmäßig recht kleinen gruppe an administratoren 
mit klarer rollenverteilung an der besonderen eigendynamik, welche kriminelle 
Vereinigungen ausmacht, fehlen wird. schließlich ist auch unklar, ob eine lediglich 
auf die Förderung fremder rechtswidriger Taten gerichtete Vereinigung überhaupt 
von § 129 stgb erfasst ist.46

4. In einigen Deliktsbereichen hilft die dort herrschende Dogmatik bereits über die 
oben skizzierten Probleme hinweg:

a. Dies gilt vor allem für die besonders praxisrelevanten Bereiche: Das „Handel-
treiben“ mit betäubungsmitteln i.s.v. § 29 abs. 1 Nr. 1 btMg erfasst durch seine 
extensive Definition „jedes eigennützige Bemühen, das darauf gerichtet ist, den 
umsatz von betäubungsmitteln zu ermöglichen oder zu fördern“47. Hiervon ist 
gerade auch die bloße „Vermittlung“ von geschäften mit betäubungsmitteln 
erfasst,48 unter die man auch das errichten und betreiben einer Darknet-Handels-
plattform zum Zweck des Handels mit betäubungsmitteln durch andere subsumie-
ren kann. Hier ist aber zu beachten, dass die neuere rechtsprechung trotz der 
weiten Definition eines täterschaftlichen Handeltreibens vermehrt auf die „klas-
sischen“ abgrenzungskriterien zwischen Täterschaft und Teilnahme zurückgreift.49 
allerdings lässt sich, zumindest bei den „echten“ Marktplätzen mit Treuhand- und 
Provisionssystem, oftmals – unter Berücksichtigung der deliktspezifischen exten-
siven Täterschaftsform – auch ein täterschaftliches Handeltreiben bejahen. Für 
die übrigen Fälle steht noch § 29 abs. 1 Nr. 10 btMg zur Verfügung, der bereits 
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die Verschaffung oder öffentliche Mitteilung einer gelegenheit zum erwerb oder 
zur abgabe von betäubungsmitteln unter strafe stellt. es greifen zwar bezüglich 
§ 29 Abs. 1 Nr. 10 BtMG viele der Qualifikationen der §§ 29a, 30 und 30a BtMG 
nicht ein, ein besonders schwerer Fall nach § 29 abs. 3 Nr. 1 btMg bleibt aber 
möglich. Ähnliches gilt für den Waffenhandel nach § 52 abs. 1 Nr. 1 und Nr. 2 c) 
WaffG; die Legaldefinition in Anlage 1 A2 Nr. 9 erfasst auch die Vermittlung des 
Vertriebs.50 Im bereich des verbotenen umgangs mit kinder- und jugendporno-
grafischem Material (§§ 184b, 184 c StGB) trägt oftmals der weite Besitzbegriff zur 
Lösung bei, der bereits das Vorhandensein im (Cache-)speicher ausreichen lässt.51

b. Im bereich des Handels rechtswidrig erlangter Daten (z.b. Kreditkartendaten, 
Identitäten) ist dagegen eine bloße Vermittlungstätigkeit von den Tathandlungs-
varianten der §§ 202c, 202d stgb nicht erfasst. In diesem bereich verbleibt 
daher nur der Weg über die allgemeinen Zurechnungsnormen (s.o.) und damit 
zumeist eine beihilfestrafbarkeit der betreiber. Da allerdings ein Handeln mit 
bereicherungsabsicht zumindest bei den betreibern der „echten“ Marktplätze 
häufig zu bejahen ist, kommen in einigen Fällen auch die §§ 44 Abs. 1 und 43 
abs. 2 bDsg in betracht.

5. ein neuer straftatbestand könnte nach alledem nur darauf abzielen, die (mit 
bereicherungsabsicht ausgeführte) Vermittlungstätigkeit der betreiber von 
Darknet-Handelsplattformen allgemein aus dem bereich der beihilfe herauszu-
lösen und eine eigene Deliktsform zu schaffen, die in strafrahmen, besonders 
schweren Fällen und Qualifikationen danach differenziert, welche Art von illega-
len Waren in den vermittelten geschäften gehandelt werden. Ob es angesichts 
der gerade geschilderten bereits bestehenden strafvorschriften tatsächlich ein 
echtes bedürfnis gibt, darf allerdings derzeit bezweifelt werden. und schließlich 
darf auch Folgendes nicht aus dem Blick geraten: Bereits die Bestrafung des 
eigentlichen Handels mit Drogen und Waffen bezweckt die bekämpfung einer 
lediglich abstrakten gefahr, nämlich der Verbreitung der als gefährlich erachte-
ten gegenstände. Die Herstellung der bloßen Möglichkeit des abschlusses 
solcher Geschäfte durch andere Personen schafft somit lediglich die abstrakte 
gefahr der abstrakten gefährdung durch andere. rechtspolitisch sollte sorg-
fältig überlegt werden, ob eine solche extensive Vorfeldkriminalisierung wirklich 
notwendig ist.

Zusammenfassung der Thesen

Zusammenfassend lassen sich aus den gemachten ausführungen folgende rechts-
politische und rechtsdogmatische Thesen für den strafrechtlichen umgang mit der 
sog. Underground Economy im Darknet ableiten:

1. Das Tor-Netzwerk und virtuelle Kryptowährungssysteme ermöglichen eine weit-
gehend anonyme Nutzung des Internets und eines Online-bezahlsystems. Durch 
die stets besser werdende Verschlüsselungstechnologie gelingt es, Daten besser 
vor fremdem Zugriff zu schützen.

2. Die Nutzung solcher Technologien ist grundrechtlich umfassend geschützt. staat-
liche eingriffe bedürfen einer verfassungsmäßigen rechtsgrundlage.

3. Diese Technologien werden in zunehmendem Maße auch von kriminellen akteuren 
zur begehung von straftaten verwendet.

es ist zweifelhaft, ob 
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4. Im Darknet hat sich eine florierende Schattenwirtschaft (sog. Underground 
economy) entwickelt, in der nahezu alle illegalen güter gehandelt werden. ein 
besonderer Fokus der strafverfolgungsbehörden liegt auf dem Handel mit 
betäubungsmitteln, Waffen und rechtswidrig erlangten Daten sowie schadsoft-
ware.

5. Die strafverfolgung wird bei ermittlungen gegen die underground economy im 
Darknet vor neue Herausforderungen gestellt, da viele standardermittlungs-
maßnahmen, wie die Vorratsdatenspeicherung und die Kontostammdatenaus-
kunft, im Darknet und in virtuellen Kryptowährungssystemen versagen. Zusätz-
liche schwierigkeiten ergeben sich durch die Verschlüsselung von Datenträgern 
und die faktische grenzenlosigkeit des Darknets als Teil des Internets.

6. Die neuen strafprozessualen befugnisse zur Quellen-TKÜ und Online-Durchsuchung 
machen den staat faktisch zum Teilnehmer am „exploit“-Markt. Das künftige Ver-
hältnis zwischen den strafverfolgungsbehörden und dem bundesamt für sicher-
heit in der Informationstechnik (bsI) ist daher rechtspolitisch klärungsbedürftig.

7. Ob die einrichtung der Zentralen stelle für Informationstechnik im sicherheits-
bereich (ZITis) eine merkbare Verbesserung der technischen Möglichkeiten der 
strafverfolgungsbehörden zur entschlüsselung verschlüsselter Datenträger 
bewirkt hat, ist den Verfassern nicht bekannt.

8. Lösungsansätze bieten realweltermittlungen, personale und technische verdeckte 
ermittlungen im Darknet und in virtuellen Kryptowährungssystemen sowie der 
einsatz modernster Technologie, wie diejenige des Forensischen Web Minings. 
Die erforschung solcher Technologien aus IT- und rechtswissenschaftlicher sicht 
sollte vorangetrieben werden.

9. Die materiell-strafrechtliche erfassung der Tätigkeit der betreiber von Darknet-
Handelsplattformen und -foren ist dem Grunde nach ausreichend. Probleme erge-
ben sich lediglich daraus, dass häufig „nur“ eine Beihilfestrafbarkeit in Betracht 
kommt und eine Verurteilung wegen Mitgliedschaft in einer kriminellen Vereini-
gung regelmäßig ausscheidet. In den praktisch bedeutsamen bereichen des 
Betäubungsmittel- und Waffenhandels werden diese Probleme jedoch teilweise 
bereits durch eine extensive auslegung des Tatbestandsmerkmals des „Handel-
treibens“ gelöst. 

10. Für eine eigenständige und allgemeine Kriminalisierung des betriebs von Dark-
net-Handelsplattformen fehlt der bedarf. Die schaffung eines entsprechenden 
straftatbestands wäre angesichts der damit verbundenen expansiven Vorfeld-
kriminalisierung auch rechtsstaatlich bedenklich.
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